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Einleitung

Die Europaische Datenschutz-Grundverordnung (2016/679/EU-DSGVO) ist am 24. Mai 2016 in
Kraft getreten und gilt nach einer zweijahrigen Ubergangsfrist unmittelbar seit dem 25. Mai
2018 in der gesamten Europdischen Union. Die DSGVO enthalt Vorschriften zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten. Sie schiitzt die
Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren Recht auf
Schutz personenbezogener Daten.

In Art. 91 Abs. 1 DSGVO wird erstmalig auf europdischer Ebene normiert, dass die Kirchen
eigenes Datenschutzrecht anwenden dirfen, wenn dieses Recht mit der DSGVO in Einklang
steht. Sowohl fiir die evangelische Kirche als auch die katholische Kirche in Deutschland
bestehen auf dieser Grundlage eigene Datenschutzgesetze. Seit dem 24. Mai 2018 gelten in
der evangelischen Kirche das EKD-Datenschutzgesetz (DSG-EKD) und in der katholischen
Kirche das Gesetz liber den Kirchlichen Datenschutz (KDG).

In den kirchlichen Datenschutzgesetzen werden wie in der DSGVO wesentliche Grundsatze fir
die Verarbeitung personenbezogener Daten formuliert: Die Verarbeitung muss rechtmaRBig,
nachvollziehbar, zweckgebunden, auf das notwendige MaR beschrankt, auf der Basis richtiger
Daten, vor Verlust, Zerstorung und Schadigung geschiitzt und die Integritdt und
Vertraulichkeit wahrend stattfinden'. Die Einhaltung der Grundsitze muss nachweisbar sein
(,,Rechenschaftspflicht”). Dariiber hinaus fordern die kirchlichen Regelungen mit dem Prinzip
des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen zu einer sehr friihzeitigen Befassung mit datenschutzrechtlichen Vorgaben
bereits bei der Planung von Verarbeitungen auf. Die kirchlichen Regelungen verlangen ein
Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MalRnahmen.

Das Kirchliche Datenschutzmodell (KDM) — basierend auf dem Standard-Datenschutzmodell
(SDM) der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander - bietet geeignete Mechanismen, um die Anforderungen der Datenschutzgesetze in
technische und organisatorische MaRnahmen zu Uberfiihren. Zu diesem Zweck erfasst das
KDM zundchst die rechtlichen Anforderungen und bildet sie anschlieBend als
Gewadhrleistungsziele  Datenminimierung, Verfligbarkeit, Integritat, Vertraulichkeit,
Transparenz, Nichtverkettung und Intervenierbarkeit ab. Mit dieser Herangehensweise
unterstiitzt es die Ubertragung abstrakter rechtlicher Anforderungen in konkrete technische
und organisatorische Malnahmen. Diese MaBnahmen werden im
ReferenzmaRnahmenkatalog? des KDM detailliert beschrieben.

L Ergénzt um , Treu und Glauben” gemiR DSG-EKD § 5 Abs.1 und DSGVO Art. 5
2 Der ReferenzmaBnahmenkatalog beinhaltet die generischen MaRnahmen nach Kapitel D1. sowie die
freigegebenen Bausteine des SDM nach Begutachtung durch die 6kumenische Projektgruppe KDM.



Mit diesem ReferenzmaBnahmenkatalog kann bei jeder einzelnen Verarbeitung geprift
werden, ob das rechtlich geforderte ,,Soll“ von MalRnahmen mit dem vor Ort vorhandenen
,Ist“ von MalRnahmen Ubereinstimmt. Das KDM und der ReferenzmalRnahmenkatalog bieten
zudem eine Grundlage fir die Planung und Durchfiihrung einer Datenschutz-
Folgenabschatzung. Spezifische Regelungen, wie z.B. aus existierenden Durchfiihrungs-
verordnungen, sind zu bericksichtigen.

Mit dem KDM wird eine Methode bereitgestellt, mit der die Risiken fiir die Rechte und
Freiheiten natlirlicher Personen mit Hilfe von geeigneten technischen und organisatorischen
Malinahmen beseitigt oder reduziert werden kdénnen.

Die evangelischen und katholischen Datenschutzaufsichtsbehdérden hoffen mit dem KDM ein
abgestimmtes, transparentes und nachvollziehbares System der datenschutzrechtlichen
Beurteilung zu bieten.



Teil A: Beschreibung des KDM

Al Zweck des KDM

Das KDM kann sowohl von kirchlichen Aufsichtsbehdrden im Rahmen ihrer gesetzlichen
Beratungs-, Prif- und Sanktionstatigkeiten als auch von den Verantwortlichen und
Auftragsverarbeitern bei der Planung und beim Betrieb der Verarbeitung personenbezogener
Daten sowie den Datenschutzbeauftragten im Rahmen ihrer Beratungs- und Priiftatigkeiten
angewendet werden. Eine Verpflichtung zur Nutzung des KDM ist nicht vorgesehen. Die
Verwendung des KDM wird dennoch von den kirchlichen Aufsichtsbehorden empfohlen.

Mit dem KDM wird ein mogliches Werkzeug bereitgestellt, mit dem die Auswahl und
Bewertung technischer und organisatorischer MalRnahmen unterstitzt wird, sodass die
Verarbeitung personenbezogener Daten nach den Vorgaben der kirchlichen
Datenschutzgesetze erfolgt. Diese MalBnahmen miissen angemessen und geeignet sein, die
Risiken fir die Rechte und Freiheiten der von der Verarbeitung betroffenen natirlichen
Personen soweit einzuddmmen, dass ein dem Risiko angemessenes Schutzniveau
gewadhrleistet wird. Fir jede Verarbeitung ist also zu priifen, ob die personenbezogenen Daten
durch eine angemessene Auswahl technischer und organisatorischer MaRBnahmen so
verarbeitet werden, dass die Rechte der Betroffenen gewahrt bleiben und die Sicherheit der
Verarbeitung gewahrleistet wird. Das KDM systematisiert diese MaBnahmen auf der Basis von
Gewahrleistungszielen und unterstitzt somit die Auswahl geeigneter MalRnahmen.

Das KDM dient einer konformen Gestaltung von Verarbeitungstatigkeiten im Sinne des
Datenschutzes. Voraussetzung fiir die RechtmaRigkeit der Verarbeitung personenbezogener
Daten sind eine Rechtsgrundlage (Zulassigkeit der Verarbeitung) und die Gewahrleistung der
Sicherheit der Datenverarbeitung. Es gelten die Verarbeitungsgrundsitze und die
Bedingungen fur die RechtmaRigkeit der Verarbeitung der kirchlichen Datenschutzgesetze3.
Das KDM kann erst nach Feststellung einer Rechtsgrundlage angewendet werden.

AnschlieBend ist zu prufen, ob die Datenverarbeitung auf das notwendige MaR beschrankt
(Datenminimierung) und geeignete MalRnahmen zur Einddmmung des Risikos fiir die Rechte
und Freiheiten der betroffenen Personen umgesetzt wurden®. Diese Prifung setzt voraus,
dass dieses Risiko der Verarbeitung klar bestimmt ist. Denn die Auswahl geeigneter
Malinahmen ist abhdngig von den Risiken.

Insofern ist das KDM Teil eines sich wiederholenden und fortlaufend verbessernden Prozesses
bestehend aus der rechtlichen Bewertung, der Gestaltung der Verarbeitungsvorgange sowie
der risikobasierten Auswahl und Umsetzung von begleitenden technischen und
organisatorischen MaBnahmen. Das KDM bietet mit seinen Gewahrleistungszielen eine
Transformationshilfe zwischen den gesetzlichen Anforderungen und der Umsetzung in der

38§ 5und 6 DSG-EKD / §§ 7 und 6 KDG
4§ 5 Absatz 1 Ziff. 3 und § 27 Absatz 1 DSG-EKD / § 7 Absatz 1 lit. c) und § 26 Absatz 1 KDG



Praxis. Dieser Prozess lauft wahrend des gesamten Lebenszyklus einer Verarbeitung und kann
somit die Forderung nach regelmafiger Bewertung und Evaluierung der technischen und
organisatorischen MaRnahmen unterstiitzen.

Bereits bei den ersten Planungen einer Verarbeitungstatigkeit mit personenbezogenen Daten
mussen mogliche Risiken identifiziert und bewertet werden, um die Folgen der Verarbeitung
beurteilen zu kénnen.

Das KDM bietet mit der Risiko-Analyse (siehe D.3.2) auch eine Systematik, um eine
Datenschutz-Folgenabschatzung (DSFA) in strukturierter Form zu erarbeiten.

Das KDM richtet sich sowohl an die Aufsichtsbehdrden als auch an die datenverarbeitenden
Stellen, die mit dem KDM die erforderlichen Funktionen und technischen und
organisatorischen MalRnahmen systematisch planen, umsetzen und kontinuierlich
Uberwachen kénnen.

A2 Anwendungsbereich des KDM

Die Anwendungsbereiche des KDM sind Planung, Einfihrung und Betrieb von
Verarbeitungstatigkeiten, sowie deren Prifung und Beurteilung.

Solche Verarbeitungstatigkeiten sind dadurch gekennzeichnet, dass sie auf einen konkreten,
abgrenzbaren und rechtlich legitimierten Verarbeitungszweck und auf die diesen Zweck
verwirklichenden (Geschafts-)Prozesse gerichtet sind (siehe Kapitel D2).

Die Datenschutzgesetze fordern, fiir jede Verarbeitung personenbezogener Daten technische
und organisatorische MaBnahmen auszuwdhlen und umzusetzen, die nach dem Stand der
Technik und nach dem Risiko der Rechte und Freiheiten natiirlicher Personen erforderlich und
angemessen sind.

A3 Struktur des KDM

Das KDM

systematisiert datenschutzrechtliche Anforderungen mit Hilfe von

Gewahrleistungszielen,

- leitet systematisch aus den Gewahrleistungszielen generische MalBnahmen ab, erganzt
um einen ReferenzmalRnahmenkatalog,

- modelliert die Verarbeitungstatigkeit mit ihren Elementen Daten, Systeme und Dienste
sowie deren Teilprozesse

- systematisiert die Feststellung von Schutzbedarf und Risiken betroffener Personen
(siehe Anlage ,Richtlinie Risikoanalyse und Risikobehandlung”) und

- bietet ein Vorgehensmodell fiir eine Modellierung, Umsetzung und kontinuierliche

Kontrolle und Prifung von Verarbeitungstatigkeiten.



A4 Funktion der Gewihrleistungsziele des KDM

Das KDM systematisiert datenschutzrechtliche Anforderungen mit Hilfe von
»Gewadhrleistungszielen®. Diese kdnnen bei einer rechtskonformen Verarbeitung nur erreicht
werden, wenn die Verarbeitung durch technische und organisatorische MalRnahmen flankiert
werden. Dadurch sollen Abweichungen von datenschutzrechtlichen Anforderungen
vermieden werden. Die zu vermeidenden Abweichungen schlieBen die unbefugte
Verarbeitung durch Dritte und die Nichtdurchfiihrung vorgeschriebener Verarbeitungen ein.
Die Gewahrleistungsziele bindeln und strukturieren die datenschutzrechtlichen
Anforderungen und kénnen durch verknipfte und skalierbare Mallnahmen erreicht werden.
Auf diese Weise wird die Beeintrachtigung der Rechte und Freiheiten der betroffenen
Personen durch die Verarbeitung minimiert und ein wirksamer Schutz betroffener Personen
durch die Minderung von Risiken fiir die Rechte und Freiheiten natirlicher Personen
aufgebaut.

Das KDM benennt fiir den Datenschutz sieben elementare Gewahrleistungsziele, die in Kapitel
C detailliert vorgestellt werden:

— Datenminimierung
- Verflgbarkeit,

- Integritat,

— Vertraulichkeit,

— Nichtverkettung,

- Transparenz und
- Intervenierbarkeit.

Die Gewahrleistungsziele beziehen sich nicht auf die Perspektive der Organisation, sondern
auf die Perspektive der betroffenen Personen und umfassen die Erfiillung der Gesamtheit der
datenschutzrechtlichen Anforderungen an die Verarbeitung personenbezogener Daten. Das
KDM betrachtet daher die o. g. Gewahrleistungsziele in ihrer Gesamtheit und erfillt somit
auch die Funktion, die bekannten Schutzziele der Informationssicherheit und die
datenschutzrechtlichen Anforderungen als Gewahrleistungsziele zusammenzufihren.

Der europdische Gesetzgeber hat in der Datenschutz-Grundverordnung das Konzept der
Gewahrleistungsziele aufgegriffen. Die kirchlichen Gesetze regeln Grundsdtze der
Verarbeitung®, die im Anwendungsbereich dieser Gesetze allgemeine Geltung beanspruchen.
Die zentralen datenschutzrechtlichen Anforderungen (siehe Abschnitt B2) lassen sich mit Hilfe
der Gewahrleistungsziele vollstandig systematisieren (siehe Abschnitt C). Das KDM stellt dabei
keine Gber das geltende Datenschutzrecht hinausgehenden Anforderungen dar.

®§5;§27 Absatz 1 S. 2 Ziff. 2 DSG-EKD / § 7; § 26 Absatz 1 S. 2 lit. c) KDG



Teil B: Anforderungen der Kirchlichen
Datenschutzgesetze

Mit dem KDM wird das Ziel verfolgt, die in den kirchlichen Datenschutzgesetzen formulierten
Anforderungen praktisch umzusetzen. Daher ist es erforderlich, aus den gesamten
Vorschriften dieser Regularien diejenigen rechtlichen Anforderungen systematisch
herauszuarbeiten, die durch technische und organisatorische MaRnahmen zu erfiillen sind.
Dies ist erstens mit der Schwierigkeit verbunden, dass sich diese Anforderungen in den
kirchlichen Datenschutzgesetzen an vielen verschiedenen Stellen finden und nicht an einer
Stelle gebiindelt worden sind. Zweitens besteht das Problem, dass die Anforderungen der
Datenschutzgesetze keinen einheitlichen Konkretisierungsgrad aufweisen. Teilweise
formulieren die Normen bereits konkrete Anforderungen wie Transparenz, Datenminimierung
und Zweckbindung®. Teilweise missen die rechtlichen Anforderungen aber erst aus den
Rechten, Pflichten und sonstigen Vorgaben abgeleitet werden. Héaufig ist daher ein
Zwischenschritt vom Gesetzestext zur Anforderung erforderlich, wie bei der Vorgabe
datenschutzfreundlicher Voreinstellungen.

Das KDM legt die im Folgenden erlduterten datenschutzrechtlichen Anforderungen zugrunde,
die aus den kirchlichen Datenschutzgesetzen systematisch herausgearbeitet worden sind. Die
Anforderungen werden in die folgenden drei Bereiche unterteilt:

1. Zentrale datenschutzrechtliche Anforderungen,
2. Einwilligungsmanagement und
3. Umsetzung aufsichtsbehordlicher Anforderungen.

Die zentralen datenschutzrechtlichen Anforderungen sind grundsatzlich bei jeder
Verarbeitung personenbezogener Daten umzusetzen. Im Einwilligungsmanagement werden
die Anforderungen zusammengefasst, die zusatzlich zu erfiillen sind, wenn die RechtmaRigkeit
der Verarbeitung auf die Einwilligung der betroffenen Person gestitzt wird’. SchlieBlich
missen gegebenenfalls fiir die Umsetzung aufsichtsbehordlicher MaRRnahmen weitere
Anforderungen berticksichtigt werden.

Im Folgenden wird Ubersichtlich dargestellt, aus welchen Vorschriften der kirchlichen
Datenschutzgesetze welche Anforderungen abgeleitet wurden.®

6§ 5 Absatz 1 DSG-EKD / § 7 Absatz 1 KDG

7§ 6 Nr. 2 DSG-EKD / § 6 Absatz 1 lit. b) KDG

8 Das KDM betrachtet weder grundlegende Fragen der materiellen RechtmaRigkeit einer Verarbeitung noch
spezialgesetzliche Regelungen oder Regelungen auf einem hohen Detaillierungsgrad. Daher ist aus dieser
rechtlichen Vorgabe keine Anforderung abzuleiten, die im KDM aufgenommen wird. Die Orientierung an den
allgemein geltenden Grundsatzen des Datenschutzes eriibrigt daher nicht die Kenntnisnahme der
datenschutzrechtlichen Regelungen, auch nicht im Bereich der technischen und organisatorischen
MaRnahmen.



Die folgenden Anforderungen ergeben sich unmittelbar aus DSG-EKD und KDG®:

- Transparenz fiir Betroffene von Verarbeitungen personenbezogener Daten
- Zweckbindung einer Verarbeitung personenbezogener Daten

- Datenminimierung einer Verarbeitung personenbezogener Daten

- Richtigkeit personenbezogener Daten

- Speicherbegrenzung personenbezogener Daten

- Integritat personenbezogener Daten

- Vertraulichkeit personenbezogener Daten

Ubergreifend ergibt sich die Vorgabe, dass der bzw. die Verantwortliche die Einhaltung der
Grundsétze nachweisen kdnnen muss®.

- Rechenschafts- und Nachweisfdhigkeit

Die kirchlichen Datenschutzgesetze erkennen verschiedene Rechte der Betroffenen an. Die
Rechte der Betroffenen ergeben sich explizit aus DSG-EKD und KDG*!. Die Verantwortlichen
mussen die Voraussetzungen fiir die Gewdhrung dieser Rechte durch technische und
organisatorische MaRnahmen schaffen?2.

Aus der rechtlichen Vorgabe der Beriicksichtigung der Betroffenenrechte ergeben sich im
Einzelnen die folgenden Anforderungen®3:

- Unterstltzung bei der Wahrnehmung von Betroffenenrechten

- ldentifizierung und Authentifizierung des Auskunftsersuchenden

- Berichtigungsmoglichkeiten von Daten

- Loschbarkeit von Daten

- Einschrankbarkeit der Verarbeitung von Daten (ehemals Sperrung)
- Datenubertragbarkeit

- Eingriffsmoglichkeit in Prozesse automatisierter Entscheidungen

- Fehler- und Diskriminierungsfreiheit beim Profiling

Durch die kirchlichen Datenschutzgesetze wird der Datenschutz durch den Einsatz von Technik
stark gefordert. Dieses wird in DSG-EKD und KDG bereits zu mehreren Anforderungen
ausdifferenziert!4:

- Datenschutz durch Voreinstellungen
- Verfliigbarkeit der Systeme, Dienste und Daten
- Belastbarkeit der Systeme und Dienste

9§ 5 Absatz 1 DSG-EKD / § 7 Absatz 1 KDG

108§ 5 Absatz 2 und 27 Absatz 1 DSG-EKD / §§ 7 Absatz 2 und 26 Absatz 1 KDG

11 Kapitel 3 DSG-EKD (§§ 16 — 25 DSG-EKD) / Kapitel 3 Abschnitt 2 KDG (§§ 17-24 KDG)

1288 16, 27 DSG-EKD / §§ 14, 26 KDG

13 Die Priifung der Voraussetzungen der Betroffenenrechte muss erfolgen, ist aber nicht Gegenstand des KDM.
148§ 27 und 28 DSG-EKD / §§ 26 und 27 KDG

10



- Wiederherstellbarkeit der Daten und des Datenzugriffs
- Evaluierbarkeit

Gegeniber Aufsichtsbehérden und Betroffenen besteht fir Verantwortliche eine
Meldepflicht bzw. Benachrichtigungspflicht beim Auftreten von Verletzungen des Schutzes
personenbezogener Daten (Datenschutzverletzungen)®. Daraus ergeben sich Anforderungen
an einen ordnungsgemalen Umgang mit Datenschutzverletzungen, der nur dann erfolgen
kann, wenn Fahigkeiten zur Feststellung von Datenschutzverletzungen?®, zur Klassifikation von
Datenschutzverletzungen, zur Meldung von Datenschutzverletzungen an Aufsichtsbehdrden
und zur Benachrichtigung der von Datenschutzverletzungen Betroffenen vorhanden sind.
Daraus resultieren die folgenden Anforderungen:

- Behebung und Abmilderung von Datenschutzverletzungen
- angemessene Uberwachung der Verarbeitung

Beruht die Verarbeitung auf einer Einwilligung, dann sind zusatzlich zu den allgemeinen
Anforderungen weitere spezifische Anforderungen einzuhalten'’ (siehe B2).

- Einwilligungsmanagement

Die kirchlichen Datenschutzgesetze raumen Aufsichtsbehorden verschiedene Befugnisse im
Rahmen ihrer Aufgabenerfillung ein'® (siehe Kapitel B3):

- Umsetzung aufsichtsbehordlicher Anordnung

Bl Zentrale datenschutzrechtliche Anforderungen der
kirchlichen Datenschutzgesetze

B1.1 Transparenz fiir Betroffene

Transparenz als tragender Grundsatz des Datenschutzrechts!® findet sich in zahlreichen
Regelungen der kirchlichen Datenschutzgesetze. Insbesondere die Informations- und
Auskunftspflichten?® tragen ihm Rechnung. Die Verantwortlichen haben geeignete
Mafnahmen zu treffen, um der betroffenen Person alle Informationen, die sich auf die
Verarbeitung beziehen, in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu ilbermitteln?!. Die Betroffenen miissen

158§ 32 und 33 DSG-EKD / §§ 33 und 34 KDG

16 vgl. Erwigungsgrund 87 DSGVO

17§ 11 und ggfs. § 12 DSG-EKD / § 8 KDG

18 § 44 DSG-EKD / § 47 KDG

19°§ 5 Absatz 1 Nr. 1 DSG-EKD / § 7 Absatz 1 lit. a) KDG
20 8§ 16 ff. DSG-EKD / §§ 14 ff. KDG

21 § 16 Absatz 1 DSG-EKD / § 14 Absatz 1 KDG
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innerhalb von drei Monaten (DSG-EKD)?2 / unverziiglich und auf jeden Fall innerhalb eines
Monats (KDG)?® Gber den Stand der Bearbeitung und der ergriffenen MaRnahmen beziglich
ihres Antrags informiert werden. Auch die Benachrichtigungspflicht bei einer Verletzung des
Schutzes personenbezogener Daten?*, einer sogenannten Datenpanne, dient dem Grundsatz
der Transparenz.

B1.2 Zweckbindung

Die Verpflichtung, Daten nur fir den Zweck zu verarbeiten, zu dem sie erhoben wurden, ist
insbesondere den einzelnen Verarbeitungsbefugnissen zu entnehmen, die die
Geschaftszwecke, die Forschungszwecke etc. zum MaBstab machen und findet Uber den
Zweckbindungsgrundsatz?®> Eingang in die kirchlichen Datenschutzgesetze. Eine
darauffolgende Verarbeitung fiir weitere Zwecke muss (sofern keine der in den Vorschriften?®
genannten Voraussetzungen zutreffen) mit dem urspriinglichen Zweck kompatibel sein und
die Umstande der Verarbeitung beriicksichtigen?’. Uber eine Weiterverarbeitung iiber den
urspriinglichen Zweck hinaus sind die betroffenen Personen ggfs. zu informieren, so dass sie
von ihrem Widerspruchsrecht Gebrauch machen kénnen.

B1.3 Datenminimierung

In einem engen Zusammenhang mit dem Grundsatz der Zweckbindung steht der Grundsatz
der Datenminimierung. Die Gesetzgeber fordern, die Erhebung personenbezogener Daten
und ihre Weiterverarbeitung auf das dem Zweck angemessene, erhebliche und notwendige
MaR zu beschranken?®. Diese grundlegende Anforderung entspricht weitgehend dem aus dem
deutschen Recht bekannten Grundprinzip der Datensparsamkeit. Es ist nur bedingt moglich,
zwischen den drei Voraussetzungen dem Zweck angemessen, flir den Zweck erheblich und fiir
die Zwecke der Verarbeitung auf das notwendige Mal} beschrankt zu differenzieren.

Angemessen sind Daten, die einen konkreten inhaltlichen Bezug zum Verarbeitungszweck
aufweisen. Es soll eine wertende Entscheidung Uber die Zuordnung von Datum und Zweck
vorgenommen werden.

Erheblich sind Daten, deren Verarbeitung einen Beitrag zur Zweckerreichung leistet. Dieses
Merkmal entspricht der Geeignetheit bei der VerhaltnismaRigkeitsprifung.

Auf das notwendige Mal beschrankt sind nur die Daten, die zur Erreichung des Zwecks
erforderlich sind, ohne deren Verarbeitung der Verarbeitungszweck also nicht erreicht
werden kann. Diese Definition ergibt sich auch aus Erwagungsgrund 39 DSGVO. Die
Verarbeitung personenbezogener Daten ist demnach nur dann erforderlich, wenn der Zweck

22§ 16 Absatz 3 DSG-EKD

23 § 14 Absatz 3 KDG

24§33 DSG-EKD / § 34 KDG

25§ 5 Absatz 1 Nr. 2 DSG-EKD / § 7 Absatz 1 lit. b) KDG
26 § 7 Absatz 1 DSG-EKD / § 6 Absatz 2 KDG

27§ 7 Absatz 2 DSG-EKD / § 6 Absatz 4 KDG

28 § 5 Absatz 1 Nr. 3 DSG-EKD / § 7 Absatz 1 lit. c) KDG
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der Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann. Der
Eingriff in das Grundrecht auf Datenschutz ist nur zuldssig, soweit er auf das geringstmaogliche
Mal} begrenzt ist.

Die Erforderlichkeit ist ein allgemeiner Grundsatz des Unionsrechts, der durch den
Europdischen Gerichtshof (EuGH) in jahrelanger Rechtsprechung anerkannt und ausgepragt
worden ist. Die Vorgabe, nur erforderliche Daten zu verarbeiten, wird in den kirchlichen
Datenschutzgesetzen von dem Grundsatz der Datenminimierung erfasst. Sie wird zudem als
Voraussetzung unmittelbar in den Erlaubnisvorschriften zur RechtmaRigkeit der Verarbeitung
und zur Verarbeitung besonderer Kategorien personenbezogener Daten gefordert?.

Der Grundsatz der Datenminimierung ist nicht nur vor dem Beginn der Verarbeitung zu
berucksichtigen, sondern auch fortlaufend. So kann die Anforderung der Beschrankung auf
das notwendige MaR dazu fihren, dass personenbezogene Daten zu einem bestimmten
Zeitpunkt zu anonymisieren sind.

Der Grundsatz der Datenminimierung geht davon aus, dass der beste Datenschutz darin
besteht, keine oder moglichst wenige personenbezogene Daten zu verarbeiten. Das
Optimierungsziel ist mit dem Bewertungskriterium der Minimierung von Verfligungsgewalt
und Kenntnisnahme gegeben. An ihm orientiert kann die optimale Abfolge von
Verarbeitungsschritten gewahlt und in der Folge an sich verandernde Bedingungen angepasst
werden. Im Laufe der Verarbeitung ist schlieRlich mit technischen und organisatorischen
MaBnahmen zu gewahrleisten, dass sich die Datenverarbeitung nur innerhalb des a priori
gesteckten Rahmens bewegt.

Die friihestmogliche Loschung nicht weiter bendtigter und damit nicht mehr erforderlicher
personenbezogener Daten ist eine solche MaRnahme. Zuvor jedoch kdnnen bereits einzelne
Datenfelder oder Attribute von bestimmten Formen der Verarbeitung ausgenommen oder die
Zahl der Datensatze, auf die eine Funktionalitdit anwendbar ist, beschrankt werden.
Datenfelder, welche die Identifizierung der Betroffenen erméglichen, kénnen geldscht oder
transformiert (Anonymisierung, Pseudonymisierung) oder ihre Anzeige in Datenmasken
unterdriickt werden, sodass sie den handelnden Personen nicht zur Kenntnis gelangen,
vorausgesetzt, diese Kenntnis ist flir den jeweiligen Verarbeitungszweck entbehrlich.

B1.4 Richtigkeit

DSG-EKD und KDG formulieren die Anforderung der Richtigkeit personenbezogener Daten3°.
Dies bedingt, dass die von einer Verarbeitung betroffenen personenbezogenen Daten sachlich
richtig und erforderlichenfalls auf dem neuesten Stand sein miissen. Um diese Anforderung
sicherzustellen, sind alle angemessenen MaRnahmen zu treffen, damit personenbezogene

29§ 6 Nr. 3 bis 8 und § 13 Absatz 2 Nr. 2, 3, 6 bis 9 DSG-EKD / § 6 Absatz 1 lit. a) und lit. ¢) bis g) und § 11 Absatz
2 lit. b), c), f) bis j) KDG
30§ 5 Absatz 1 Nr. 4 DSG-EKD / § 7 Absatz 1 lit. d) KDG
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Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht
oder berichtigt werden.

B1.5 Speicherbegrenzung

Der Grundsatz der Speicherbegrenzung3! bestimmt, dass personenbezogene Daten nur so
lange in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
ermoglicht, wie es fiir die Zwecke, fir die sie verarbeitet werden, erforderlich ist. Hieraus leitet
sich die Notwendigkeit von MaBnahmen der Pseudonymisierung, Anonymisierung bzw.
Loschung ab. Eine Ausnahme von diesem Grundsatz ist zuldssig, soweit die
personenbezogenen Daten ausschlieBlich fiir Archivzwecke oder fur wissenschaftliche und
historische Forschungszwecke oder fiir statistische Zwecke verarbeitet werden3?,

B1.6 Integritat

Die Anforderung der Integritat ist ein Grundsatz fiir die Verarbeitung von personenbezogenen
Daten3 und, angewendet auf Systeme und Dienste, ein Aspekt der zu gewahrleistenden
Sicherheit der Datenverarbeitung?*. So sind u. a. unbefugte Veranderungen und Entfernungen
auszuschlieBen. Personenbezogene Daten diirfen nur in einer Weise verarbeitet werden, die
einen Schutz vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder
unbeabsichtigter Schadigung durch geeignete technische und organisatorische MalRnahmen
gewadhrleistet. Es sollen jegliche Veranderungen an den gespeicherten Daten durch
unberechtigte Dritte ausgeschlossen oder zumindest so erkennbar gemacht werden, dass sie
korrigiert werden kénnen.

B1.7 Vertraulichkeit

Die Verpflichtung zur Wahrung der Vertraulichkeit besteht als Grundsatz bei der Verarbeitung
personenbezogener Daten3® und in Bezug auf die zur Verarbeitung eingesetzten Systeme und
Dienste3®, und zwar sowohl fiir die Verantwortlichen als auch fiir die Auftragsverarbeiter und
die Personen, die den Verantwortlichen oder dem Auftragsverarbeiter unterstellt sind. Ferner
ergibt sie sich aus der Bindung an die Weisungen des oder der Verantwortlichen?’, der
Verpflichtung auf das Datengeheimnis3® bzw. einer gesonderten
Vertraulichkeitsverpflichtung®® und ggf. gesetzlichen Verschwiegenheitspflichten. Fir 6rtlich
Beauftragte fiir den Datenschutz (DSG-EKD) bzw. betriebliche Datenschutzbeauftragte (KDG)

31§ 5 Absatz 1 Nr. 5 DSG-EKD / § 7 Absatz 1 lit. e) KDG

32§ 21 Absatz 3 Nr. 4 DSG-EKD / § 19 Absatz 3 lit. d) KDG

33§ 5 Absatz 1 Nr. 6 DSG-EKD / § 7 Absatz 1 lit. f) KDG

34§ 27 Absatz 1 Nr. 2 DSG-EKD / § 26 Absatz 1 lit. b) KDG und § 6 Absatz 1 lit. ¢) KDG-DVO
35§ 5 Absatz 1 Nr. 6 DSG-EKD / § 7 Absatz 1 lit. f) KDG

36§ 27 Absatz 1 Nr. 2 DSG-EKD / § 26 Absatz 1 lit. b) und § 6 Absatz 1 lit. ¢) KDG-DVO

37§ 27 Absatz 5, § 30 Absatz 4 DSG-EKD / § 26 Absatz 5, § 30 KDG

38 § 26, § 30 Absatz 3 Nr. 5 DSG-EKD / § 5 KDG

39§ 29 Absatz 4 lit. b) KDG
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ergibt sie sich zudem aus deren Verschwiegenheitspflicht*. Unbefugte diirfen keinen Zugang
zu den Daten haben und weder die Daten noch Geréate, mit denen diese verarbeitet werden,
benutzen kénnen®. Eine Verletzung der Vertraulichkeit ist insbesondere dann anzunehmen,
wenn eine Verarbeitung personenbezogener Daten unbefugt erfolgt.

B1.8 Rechenschafts- und Nachweisfahigkeit

Die Verantwortlichen sind verpflichtet, die Einhaltung der Grundsatze zur Verarbeitung
personenbezogener Daten nachzuweisen??. In den Vorschriften zu den technischen und
organisatorischen MalRnahmen wird diese Pflicht noch dahingehend erweitert, dass der bzw.
die Verantwortliche insgesamt sicherzustellen und den Nachweis dafiir zu erbringen hat, dass
bei der Verarbeitung ein dem Risiko angemessenes Schutzniveau eingehalten wird*3. Diese
umfassenden Rechenschafts- und Nachweispflichten werden an mehreren Stellen in den
kirchlichen Datenschutzgesetzen konkretisiert. Wenn die Verarbeitung personenbezogener
Daten auf der Einwilligung der Betroffenen griindet, so sind die Verantwortlichen dazu
verpflichtet, die Einwilligung der Betroffenen nachweisen zu koénnen*. Damit die
Verarbeitungstatigkeiten der Verantwortlichen oder des Auftragsverarbeiters geprift werden
konnen, fordern die Datenschutzgesetze die Anlage eines Verzeichnisses von
Verarbeitungstatigkeiten, in dem die einzelnen Verarbeitungstatigkeiten beschrieben werden
und Verantwortliche insbesondere den Zweck jeder Verarbeitungstatigkeit angeben
mussen®. Die Verantwortlichen sind dariiber hinaus dazu verpflichtet, jede Verletzung des
Schutzes personenbezogener Daten fiir eine etwaige Uberpriifung einer Aufsichtsbehérde zu
dokumentieren®. Die Verantwortlichen mussen priifen, ob ihre Verarbeitungstatigkeit
wahrscheinlich zu einem hohen Risiko fiir die Betroffenen fiihren kann. In diesen Fallen
mussen die Verantwortlichen nachweisen konnen, dass sie eine Datenschutz-
Folgenabschatzung  durchgefiihrt  haben®’. Die Verantwortlichen miissen den
Aufsichtsbehoérden alle Informationen zur Erfillung ihrer Aufgaben auf Anfrage bereitstellen
kénnen*®. Datenschutzverletzungen miissen die Verantwortlichen unter den in den
kirchlichen Datenschutzgesetzen geregelten Umstianden® an die Aufsichtsbehérden melden.

4037 Absatz 1 Satz 6. V. m. § 42 Absitze 6 und 7 DSG-EKD / § 37 Absatz 2 Satz 4i. V. m. § 43 Absitze 9 und 10
KDG

41§27 Absatz 1 Nr. 2 DSG-EKD / § 26 Absatz 1 lit. b) und § 6 Absatz 1 lit. ¢) KDG-DVO (siehe auch ErwGr. 39 5.12
DSGVO)

42§ 5 Absatz 2 DSG-EKD / § 7 Absatz 2 KDG

43§ 27 Absatz 1 DSG-EKD / § 26 Absatz 1

44§ 11 Absatz 1 DSG-EKD / § 8 Absatz 5 KDG

45§31 DSG-EKD / § 31 KDG und § 1 KDG-DVO

46 § 32 Absatz 5 DSG-EKD / § 33 Absatz 5 KDG

47§ 34 DSG-EKD / § 35 KDG

48 § 44 Absatz 1 DSG-EKD / § 44 Absatz 2 lit. b) KDG

49§32 DSG-EKD / § 33 KDG
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B1.9 Identifizierung und Authentifizierung

Bei begriindeten Zweifeln kann der bzw. die Verantwortliche von einer natiirlichen Person,
die Betroffenenrechte®® ihm gegeniiber ausiiben méchte, Informationen anfordern, die zur
Bestatigung der Identitat der Person erforderlich sind. Daraus ergibt sich die Anforderung,
dass der bzw. die Verantwortliche eine Vorgehensweise zur Authentifizierung von Personen,
die die Betroffenenrechte geltend machen, festlegen und umsetzen muss®°?.

B1.10 Unterstiitzung bei der Wahrnehmung von Betroffenenrechten

Die Verantwortlichen missen Betroffenen die Ausiibung ihrer Rechte erleichtern®?. In jedem
Fall missen Antrdage von Betroffenen zur Wahrnehmung ihrer Rechte entgegengenommen
und geprift werden. MalRnahmen zur Umsetzung der Betroffenenrechte miissen ausgewahlt
und umgesetzt werden.

B1.11 Berichtigungsmoglichkeit von Daten

Von dem Grundsatz der Richtigkeit der Daten>3 ist rechtlich die Berichtigungsmdglichkeit von
Daten zu unterscheiden. Diese Anforderung ergibt sich unmittelbar aus dem Recht der
Betroffenen auf unverziigliche Berichtigung sie betreffender unrichtiger Daten>?, das auch von
Aufsichtsbehorden eingefordert werden kann®. Mit diesem Recht korrespondiert fir die
Verantwortlichen die Pflicht, bei Vorliegen der Voraussetzungen die Berichtigung faktisch
durchzufiihren und die Berichtigung unverziiglich vorzunehmen. Soweit dies nicht ohne
Weiteres zu realisieren ist, haben die Verantwortlichen hierfiir geeignete Vorgehensweisen
festzulegen®®.

B1.12 Loschbarkeit von Daten

Betroffene haben das Recht auf Loschung ihrer Daten, sofern die genannten Voraussetzungen
erfillt sind® und keine der genannten Ausnahmen®® vorliegt. Die Verantwortlichen sind
verpflichtet, die Loschung der Daten unverziiglich vorzunehmen. Die kirchlichen
Datenschutzgesetze definieren den Vorgang der Loéschung nicht. Nicht die
Loschungshandlung, sondern deren Ergebnis ist rechtlich entscheidend. Eine
datenschutzkonforme Loschung muss dazu fiihren, dass die Daten nicht mehr verarbeitet
werden kdonnen. Es muss unverziglich geldscht werden. Soweit dies nicht ohne weiteres zu

50 §§ 19 bis 25 DSG-EKD / §§ 17 bis 24 KDG

51§ 14 Absatz 6 KDG

52§ 16 Absatz 2 DSG-EKD / § 14 Absatz 2 KDG

53§ 5 Absatz 1 Nr. 4 DSG-EKD / § 7 Absatz 1 lit. d) KDG

54§20 DSG-EKD / § 18 KDG

55§ 44 Absatz 3 Nr. 4 DSG-EKD / § 47 Absatz 5 lit. d) KDG

56§28 Absatz 1i.V. m. § 5 Absatz 1 Nr. 4 DSG-EKD / §§ 26, 27 Absatz 1i. V. m. § 7 Absatz 1 lit. d) KDG
57§21 Absatz 1 DSG-EKD / § 19 Absatz 1 KDG

58 § 21 Absatz 3 DSG-EKD / § 19 Absatz 3 KDG
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realisieren ist, haben die Verantwortlichen hierfiir geeignete Vorgehensweisen festzulegen°.
Aufsichtsbehérden kénnen die Léschung anordnen®®,

B1.13 Einschrankbarkeit der Verarbeitung von Daten

Die Datenschutzgesetze sehen als Erganzung der Loéschung von Daten die Einschrankung ihrer
Verarbeitung als Betroffenenrecht vor®l. GemiR Definition®? bezeichnet Einschrankung der
Verarbeitung die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre
kiinftige Verarbeitung so einzuschranken, dass sie nur noch unter den in den Vorschriften
genannten Bedingungen®® (mit Einwilligung oder fur die dort bestimmten Zwecke) erfolgen.
Die Markierung muss eine technische MaBnahme darstellen, durch die faktisch sichergestellt
wird, dass die Daten nur noch begrenzt verarbeitet werden kdnnen. Die Aufsichtsbehdrden
kénnen die Einschrankung der Verarbeitung anordnen®*,

B1.14 Dateniibertragbarkeit

Die Datenibertragbarkeit ist ein neu durch die kirchlichen Datenschutzgesetze eingefiihrtes
Betroffenenrecht®. Die betroffene Person hat das Recht, die sie betreffenden Daten in einem
strukturierten, gingigen und maschinenlesbaren Format zu erhalten®. Aus der Vorschrift
ergeben sich bereits konkrete Anforderungen, die der zu libermittelnde Datensatz erfiillen
muss. Daten gelten als maschinenlesbar, wenn sie in einem Dateiformat vorliegen, das so
strukturiert ist, dass Softwareanwendungen die konkreten Daten einfach identifizieren,
erkennen und extrahieren kénnen.®’

B1.15 Eingriffsmoglichkeit in Prozesse automatisierter Entscheidungen

Das katholische Datenschutzgesetz regelt ein zusatzliches Betroffenenrecht bezogen auf
automatisierte Verarbeitungen — einschlieRlich Profiling —, die zu rechtsverbindlichen
Entscheidungen im Einzelfall fiihren®®. Daraus resultiert in bestimmten Féllen die Pflicht des
oder der Verantwortlichen, angemessene Malinahmen zu treffen, um die Rechte und
Freiheiten sowie die berechtigten Interessen der betroffenen Person zu wahren, wozu
mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des oder der
Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort®®. Das Recht einzugreifen setzt voraus, dass in Prozesse automatisierter

59§28 Absatz 1i.V. m. § 5 Absatz 1 Nr. 5 DSG-EKD / §§ 26, 27 Absatz 1i. V. m. § 7 Absatz 1 lit. ) KDG
60 § 44 Absatz 3 Nr. 4 DSG-EKD / § 47 Absatz 5 lit. d) KDG
61§22 DSG-EKD / § 20 KDG

62§ 4 Nr. 4 DSG-EKD / § 4 Nr. 4 KDG

63 § 22 Absatz 2 DSG-EKD / § 20 Absatz 2 KDG

64§ 44 Absatz 3 Nr. 4 DSG-EKD / § 47 Absatz 5 lit. d) KDG
65§ 24 DSG-EKD / § 22 KDG

66 § 24 Absatz 1 DSG-EKD / § 22 Absatz 1 KDG

57 ErwGr. 21 der RL 2013/37/EU

68 § 24 KDG

69§ 24 Absatz 3 KDG

17



Entscheidungen manuell eingegriffen und eine Entscheidung im Einzelfall korrigiert werden
kann.

B1.16 Fehler- und Diskriminierungsfreiheit beim Profiling

Es ist eine faire und transparente Verarbeitung zu gewahrleisten. Daher sind fiir das Profiling
technische und organisatorische MaBnahmen zu treffen, mit denen in geeigneter Weise
sichergestellt wird, dass Faktoren, die zu unrichtigen personenbezogenen Daten oder zu
Entscheidungen flihren, die die betroffene Person diskriminieren, korrigiert werden und das
Risiko von Fehlern minimiert wird. Im Ergebnis soll der Datenverarbeitungsprozess fehler- und
diskriminierungsfrei sein. Die Anforderungen an den Verarbeitungs- und Bewertungsprozess
fiir das Profiling werden auch in Erwagungsgrund 71 DSGVO entsprechend konkretisiert.

B1.17 Datenschutz durch Voreinstellungen

Die kirchlichen Datenschutzgesetze sehen eine neue datenschutzrechtliche Verpflichtung der
Verantwortlichen zur Umsetzung des Prinzips Datenschutz durch Voreinstellungen (Data
Protection by Default) vor’®. Die Verantwortlichen miissen geeignete technische und
organisatorische Malnahmen treffen, die sicherstellen, dass durch entsprechende
Voreinstellungen nur personenbezogene Daten verarbeitet werden, deren Verarbeitung fiir
den jeweiligen bestimmten Verarbeitungszweck erforderlich ist. Hierzu ist nicht nur die
Menge der verarbeiteten Daten zu minimieren, sondern auch der Umfang ihrer Verarbeitung,
ihre Speicherfrist und ihre Zuganglichkeit. Von den Voreinstellungen kann nur dann in
Einzelfallen derart abgewichen werden, dass eine umfassendere Datenverarbeitung
vorgenommen bzw. eine breitere Zuganglichkeit ermdglicht werden, wenn Umstande dieser
Einzelfdlle ein Abweichen erfordern oder die jeweilige betroffene Person ein Abweichen
explizit wiinscht. Der letztgenannte Fall ist von besonderer Bedeutung, wenn die betroffene
Person als Nutzer eines informationstechnischen Systems auf dieses Einfluss nehmen kann
und ihr die Maoglichkeit eingerdumt wird, Verarbeitungsoptionen zu wahlen. Falls
umfangreichere Verarbeitungsoptionen zur Verfliigung stehen, dirfen sie dann nur durch
Betroffene eingeschaltet und aktiviert werden kénnen.

B1.18 Verfuigbarkeit

Verflgbarkeit ist als Grundsatz fiir die Verarbeitung personenbezogener Daten in den
kirchlichen Datenschutzgesetzen verankert’* und ist darin zudem explizit im Kontext der
Sicherheit von Datenverarbeitungen aufgenommen’2. Die Verfugbarkeit der Daten muss zu
dem jeweiligen Zweck gewadhrleistet sein, solange dieser noch besteht. Der Grundsatz kommt
auch zum Tragen bei den Informations- und Auskunftspflichten gegeniiber den Betroffenen’s.

70§ 28 Absatz 2 DSG-EKD / § 27 Absatz 2 KDG

71§ 5 Absatz 1 Nr. 6 DSG-EKD / § 7 Absatz 1 lit. f) KDG

72§ 27 Absatz 1 Nr. 2 und 3 DSG-EKD / § 26 Absatz 1 lit. b) und c) KDG
738§ 17,18 und 19 DSG-EKD / §§ 15, 16 und 17 KDG

18



Fur die Umsetzung des Rechts auf Datenlibertragbarkeit’ ist die Anforderung der
Verfiigbarkeit ebenso Grundvoraussetzung.

B1.19 Belastbarkeit

Die kirchlichen Datenschutzgesetze fordern die Belastbarkeit der Systeme und Dienste’>. Das
Ziel der Belastbarkeit war bisher weder aus dem Datenschutzrecht bekannt, noch ist es ein
klassisches Ziel der IT-Sicherheit und wird auch insbesondere im IT-Grundschutzkatalog des
BSI nicht als Schutzziel aufgegriffen. In der englischen Fassung wird der Begriff
,Resilience” verwendet, der in der deutschen Literatur der Informatik regelmaRig mit
,Widerstandsfahigkeit” oder ,, Ausfallsicherheit” (ibersetzt wird. In diesem Sinne bedeutet er,
dass die zur Verarbeitung verwendeten Systeme und Dienste auch unter widrigen Einfllssen,
die insbesondere von Dritten herrithren konnen, die Eigenschaften aufrechterhalten, die eine
rechtmalige Verarbeitung gewahrleisten.

B1.20 Wiederherstellbarkeit

Die kirchlichen Datenschutzgesetze fordern zur Gewdhrleistung der Sicherheit der
Verarbeitung die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwischenfall unverziglich
wiederherzustellen’®. Darunter sind sowohl gezielte Angriffe zu fassen als auch Unfille und
unvorhersehbare Ereignisse, die zum Beispiel durch Naturphanomene hervorgerufen werden.
Der Schwerpunkt der zu treffenden MalRnahmen liegt auf dem zeitlichen Aspekt der
Wiederherstellbarkeit, d. h. die Vorschrift fordert insbesondere eine prozessorientierte
Notfallplanung mit zugeordneten Wiederanlaufzeiten. Die Wiederherstellbarkeit der Daten
und des Datenzugriffs geht also Uber die allgemein geforderte Verfligbarkeit’” hinaus. Die
Verfasser der kirchlichen Datenschutzgesetze gehen insofern davon aus, dass fiir das Ziel der
unverziiglichen Wiederherstellbarkeit nach einem Zwischenfall zusatzliche technische und
organisatorische MaRnahmen zu ergreifen sind.

B1.21 Evaluierbarkeit

Die in den kirchlichen Datenschutzgesetzen geforderte Evaluierung’® dient nicht unmittelbar,
sondern mittelbar dem operativen Datenschutz und der Datensicherheit. Es soll ein Verfahren
zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MaRRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung
entwickelt und umgesetzt werden.

74§ 24 DSG-EKD / § 22 KDG

75§ 27 Absatz 1 Nr. 2 DSG-EKD, § 1 Absatz 1 ITSVO-EKD / § 26 Absatz 1 lit. b) KDG und § 6 Absatz1 lit. c) KDG-
DVO

76§ 27 Absatz 1 Nr. 3 DSG-EKD / § 26 Absatz 1 lit. ¢) KDG und § 6 Absatz 1 lit. d) KDG-DVO

77§ 27 Absatz 1 Nr. 2 DSG-EKD / § 26 Absatz 1 lit. b) KDG

78 § 27 Absatz 1 Nr. 4 DSG-EKD / § 26 Absatz 1 lit. d) KDG und § 7 Absatz 1 KDG-DVO
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B1.22 Behebung und Abmilderung von Datenschutzverletzungen

Die Verantwortlichen miissen bei Datenschutzverletzungen technische und organisatorische
MaBnahmen umsetzen, die die Datenpanne beheben und eventuelle Folgen fir die
Betroffenen abmildern.”®

B1.23 Angemessene Uberwachung der Verarbeitung

Um u. a. eine wirksame Behebung und Abmilderung sicherstellen zu kénnen, kdnnen
Verantwortliche und der Auftragsverarbeiter ggf. dazu verpflichtet sein, als technische und
organisatorische MaRnahme im Sinne der Datenschutzgesetze® eine Uberwachung der
Verarbeitung durchzufiihren. Zudem kann mit einer angemessenen Uberwachung der
Verarbeitung daflr gesorgt werden, dass Datenschutzverletzungen sofort festgestellt und
klassifiziert werden kénnen.

B2 Einwilligungsmanagement

Eine besondere Rechtsgrundlage stellt die Einwilligung® dar. Sofern die Zuldssigkeit der
Datenverarbeitung auf einer wirksamen Einwilligung basieren soll, ergeben sich aus diesen
Vorschriften datenschutzrechtliche Anforderungen an das Einwilligungsmanagement,
welches das vollstéandige Verfahren der Einholung, der Speicherung, der Dokumentation, des
Nachweises sowie der Umsetzung eines Widerrufs der Einwilligung umfasst. Im Einzelnen ist
die Einwilligung nur wirksam, wenn

- eine vorherige umfassende Information des Betroffenen Uber die Datenverarbeitung
erfolgt ist,

- der Einwilligungstext konkrete Datenverarbeitungen klar und eindeutig benennt,

- die Einwilligung freiwillig erklart wird und

- eine unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder
einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist, erfolgt.

SchlieRRlich muss ein jederzeitiger Widerruf der Einwilligung moglich sein mit der Konsequenz,
dass die personenbezogenen Daten dann nicht mehr weiterverarbeitet und unter Einhaltung
gesetzlicher Fristen geloscht werden.

Der Widerruf einer Einwilligung muss so einfach sein wie ihre Erteilung®?. Die
Verantwortlichen haben geeignete Vorgehensweisen fiir die Entgegennahme und die
Umsetzung des Widerrufs festzulegen. Insbesondere wenn Einwilligungen iber elektronische

79§ 32 Absatz 3 Nr. 4 und § 33 Absatz 2 DSG-EKD / § 33 Absatz 3 lit. d) und § 34 Absatz 2 KDG
80§ 27 DSG-EKD / § 26 KDG

8186 Nr.2i.V.m. §4 Nr. 13 DSG-EKD / § 6 Absatz 1 lit. b) i. V. m. § 4 Nr. 13 KDG

82§ 11 Absatz 3 DSG-EKD / § 8 Absatz 6 KDG
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Kommunikationsmittel eingeholt werden, folgen aus diesen rechtlichen Vorgaben
Anforderungen an die Ausgestaltung des Verfahrens.

B3 Umsetzung aufsichtsbehordlicher Anordnungen

Die Aufsichtsbehdrden haben das Recht, gegeniliber den Verantwortlichen die Beschrankung
einer Verarbeitung zu verhingen®, die dazu fuhren kann, dass die Verarbeitung nicht in der
vorgesehenen Art und Weise fortgesetzt werden darf. Die Beschrankung kann qualitativ oder
guantitativ ausgerichtet sein. Als qualitative Beschrdankungen kdnnen z. B. Anordnungen
getroffen werden, dass nur bestimmte Daten oder Daten nur zu bestimmten Zwecken
verarbeitet werden dirfen sowie raumliche und zeitliche Verarbeitungsgrenzen festgelegt
werden. Als eine quantitative Beschrankung kommt z. B. die Begrenzung von
Zugriffsberechtigungen auf Datenbanken in Betracht. Beschrankungen konnen somit sehr
unterschiedlich ausgestaltet sein. Aufgrund dieser Vielgestaltigkeit kann nur die recht
abstrakte Anforderung der Umsetzbarkeit aufsichtsbehordlicher MaBnahmen formuliert
werden.

Die Aufsichtsbehdrden haben auch das Recht anzuordnen, dass eine Ubermittlung von Daten
an Empfanger in Drittlandern ausgesetzt wird®. Die Umsetzung dieser Anordnung setzt
voraus, dass die Empfanger von personenbezogenen Daten lokalisiert werden kénnen und
Datenibermittlungen nach dem Kriterium des Empfangerlandes gesteuert werden kdnnen.

83 § 44 Absatz 3 Nr. 2 DSG-EKD / § 47 Absatz 5 lit. c) KDG
84§ 44 Absatz 3 Nr. 3 DSG-EKD / § 47 Absatz 5 lit. e) KDG

21



Teil C: Gewahrleistungsziele

Nachfolgend werden die Gewahrleistungsziele kurz beschrieben, mit deren Hilfe die
Anforderungen des DSG-EKD/des KDG systematisiert werden konnen (siehe Kapitel C2).

C1 Systematisierung der Gewdhrleistungsziele

C1.1 Datenminimierung

Das Gewahrleistungsziel Datenminimierung erfasst die grundlegende datenschutzrechtliche
Anforderung, die Verarbeitung personenbezogener Daten auf das dem Zweck angemessene,
erhebliche und notwendige Mal} zu beschrianken. Das bedeutet insbesondere, nicht mehr
personenbezogene Daten zu verarbeiten, als fiir das Erreichen des Verarbeitungszwecks
benotigt werden. (B1.3 Datenminimierung) und diese auch nur so lange und in dem Umfang
zu speichern, wie es fir den Zweck der Verarbeitung erforderlich ist (B1.5
Speicherbegrenzung). Datenminimierung betrifft u.a. das Design der Informationstechnik
durch den Hersteller sowie ihre Konfiguration (B1.17 Datenschutzfreundliche
Voreinstellungen) und auch die unterstiitzenden Prozesse zum Beispiel bei der Wartung der
verwendeten Systeme, missen beriicksichtigt werden.

C1.2 Verfigbarkeit

Das Gewadhrleistungsziel Verfigbarkeit bezeichnet die Anforderung, dass der Zugriff auf
personenbezogene Daten durch den Berechtigten und ihre Verarbeitung mit den
vorgesehenen Methoden unverziiglich moglich ist und sie ordnungsgemal im vorgesehenen
Prozess verwendet werden kdnnen. Die Verfligbarkeit umfasst zum einen die konkrete
Auffindbarkeit und Verwendbarkeit von Daten z. B. in der fiir die Verarbeitungstatigkeit
genutzten Anwendung (B1.18 Verfligbarkeit). Zum anderen mussen zur Umsetzung der
Verfligbarkeit MalRnahmen ergriffen werden, die sicherstellen, dass personenbezogene Daten
und der Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederhergestellt werden kdnnen (B1.20 Wiederherstellbarkeit). Die Verfligbarkeit muss auch
gegeben sein, wenn die Systeme und Dienste, die diese verarbeiten, unter einer der
Verarbeitung angemessenen zu erwartenden Last stehen und auch im Falle unerwartet hoher
Last sicherstellen, dass der Schutz der personenbezogenen Daten nicht gefdhrdet ist (B1.19
Belastbarkeit). Fir den (Ausnahme-)Fall der Storung der Verfligbarkeit personenbezogener
Daten ist sicherzustellen, dass Mallnahmen zur Behebung und Abmilderung der Verletzung
getroffen werden (B1.22 Behebung und Abmilderung von Datenschutzverletzungen).

C1.3 Integritat

Das Gewahrleistungsziel Integritat bezeichnet die Eigenschaft, dass die zu verarbeitenden
Daten unversehrt (B1.6 Integritat), vollstandig, richtig und aktuell (B1.4 Richtigkeit) bleiben.
Abweichungen von diesen Eigenschaften miissen ausgeschlossen werden oder zumindest
feststellbar sein (B1.23 Angemessene Uberwachung der Verarbeitung), damit sie
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beriicksichtigt und korrigiert werden kdnnen (B1.22 Behebung und Abmilderung von
Datenschutzverletzungen).

C1.4 Vertraulichkeit

Das Gewahrleistungsziel Vertraulichkeit bezeichnet die Anforderung, dass keine unbefugte
Person sowohl innerhalb der eigenen Einrichtung als auch Dritte oder Beschaftigte technischer
Dienstleister personenbezogene Daten zur Kenntnis nehmen oder nutzen kdnnen (B1.7
Vertraulichkeit). Die Vertraulichkeit personenbezogener Daten ist auch dann sicherzustellen,
wenn die unterliegenden Systeme und Dienste unerwartet hoher Last unterliegen (B1.19
Belastbarkeit). Fir den (Ausnahme-) Fall der Storung der Vertraulichkeit, so ist sicherzustellen,
dass MalRnahmen zur Behebung und Abmilderung der einhergehenden Verletzung des
Schutzes personenbezogener Daten getroffen werden (B1.22 Behebung und Abmilderung von
Datenschutzverletzungen).

C1.5 Nichtverkettung

Das Gewadhrleistungsziel Nichtverkettung bezeichnet die Anforderung, dass Datenbestdnde
mit personenbezogenen Daten, die fiir einen jeweils spezifischen Zweck erhoben worden sind,
nicht zusammengefihrt, also verkettet, werden (B1.2 Zweckbindung). Neben der
Pseudonymisierung sind hierfir auch MalBnahmen geeignet, mit denen die
Weiterverarbeitung organisations- bzw. systemseitig getrennt von der Ursprungsverarbeitung
geschieht.

C1.6 Transparenz

Das Gewahrleistungsziel Transparenz bezeichnet die Anforderung, dass sowohl Betroffene
(B1.1 Transparenz fiir Betroffene), als auch die Betreiber von Systemen (B1.23 Angemessene
Uberwachung der Verarbeitung) sowie zustindige Kontrollinstanzen (B1.8 Rechenschafts- und
Nachweisfahigkeit) erkennen kdnnen, welche Daten wann (Eingabekontrolle) und fiir welchen
Zweck (Zweckbindung) bei einer Verarbeitungstatigkeit erhoben und verarbeitet werden,
welche Systeme und Prozesse dafiir genutzt werden, wohin die Daten zu welchem Zweck
flieRen (Weitergabekontrolle) und wer die rechtliche Verantwortung fir die Daten und
Systeme in den verschiedenen Phasen einer Datenverarbeitung besitzt. Erst wenn dies
bekannt ist, ist ein rechtskonformer Betrieb und eine informierte Einwilligung durch die
betroffenen Personen moglich (B2 Einwilligungsmanagement). Auf diese Weise kdnnen
betroffene Personen und Kontrollinstanzen Mangel erkennen und ggf. entsprechende
Anderungen an der Verarbeitung einfordern.

C1.7 Intervenierbarkeit

Das Gewadhrleistungsziel Intervenierbarkeit bezeichnet die Anforderung, dass den betroffenen
Personen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung (B1.11
Berichtigungsmoglichkeit von Daten), Loschung (B1.12 LoOschbarkeit von Daten),
Einschrankung (B1.13 Einschrankbarkeit der Verarbeitung von Daten), Datenlibertragbarkeit
(B1.14 Datenlibertragbarkeit), Widerspruch und Erwirkung des Eingriffs in automatisierte
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Einzelentscheidungen  (B1.15  Eingriffsmoglichkeit in  Prozesse  automatisierter
Entscheidungen) bei Bestehen der gesetzlichen Voraussetzungen unverziiglich und wirksam
gewadhrt werden (B1.10 Unterstlitzung bei der Wahrnehmung von Betroffenenrechten) und
die verarbeitende Stelle verpflichtet ist, die entsprechenden MalRnahmen umzusetzen. Zur
Umsetzung der Betroffenenrechte und aufsichtsbehordlicher Anordnungen (B3 Umsetzung
aufsichtsbehordlicher Anordnungen) sowie der Behebung und Abmilderung von
Datenschutzverletzungen (B1.22 Behebung und Abmilderung von Datenschutzverletzungen)
mussen die fir die Verarbeitungsprozesse Verantwortlichen jederzeit in der Lage sein, in die
Datenverarbeitung vom Erheben bis zum Loschen der Daten einzugreifen.

Verfligen Verantwortliche Uber Informationen, die es erlauben, Betroffene zu identifizieren,
so sollte er fur den Fall, dass Betroffene ihre Rechte bspw. im Rahmen von Auskunftsersuchen
geltend machen wollen, dieses Wissen zum Schutz eben dieser Betroffenen bspw. fiir die
eindeutige Identifizierung und Authentifizierung der Anfragenden nutzen (B1.9 Identifizierung
und Authentifizierung).

C2 Systematisierung der rechtlichen Anforderungen mit Hilfe
der Gewahrleistungsziele

Im folgenden Abschnitt werden alle im Abschnitt B1 aufgefiihrten datenschutzrechtlichen
Anforderungen den in Abschnitt C1 beschriebenen Gewahrleistungszielen des KDM
zugeordnet. Diese Zuordnung dient der in Abschnitt A4 erldauterten Systematisierung der
Anforderungen in Bezug auf die technische und organisatorische Ausgestaltung von
Verarbeitungstatigkeiten.

Nr. Anforderungen Fundstelle im Gesetz Gewadhrleistungsziel

B1.1 | Transparenz fiir Betroffene §5Absatz1 Nr. 1, § 16 Absatz 1 Transparenz
und 3 bis § 19, § 33 DSG-EKD / § 7
Absatzl lit a, § 14, Absatz 1 und 3
bis § 17, § 34 KDG

B1.2 | Zweckbindung § 5 Absatz 1 Nr. 2 und § 50 DSG- Nichtverkettung
EKD / § 7 Absatz 1 lit. b und § 54
KDG

B1.3 Datenminimierung § 5 Absatz 1 Nr.3DSG_EKD / § 7 Datenminimierung

Absatz 1 lit. ¢ KDG

B1.4 Richtigkeit § 5 Absatz 1 Nr. 4 DSG-EKD / § 7 Integritat
Absatz 1 lit. d KDG

B1.5 | Speicherbegrenzung § 5 Absatz 1 Nr. 5 DSG-EKD / § 7 Datenminimierung
Absatz 1 lit. e und § 54 KDG

B1.6 Integritat § 5 Absatz 1 Nr. 6, § 27 Absatz 1 Integritat
Nr. 2 DSG-EKD / § 7 Absatz 1 lit. f,
§ 26 Absatzl lit b KDG, § 6 Absatz1
lit. c KDG-DVO
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B1.7 Vertraulichkeit § 5 Absatz 1 Nr. 6, § 30 Absatz 3 Vertraulichkeit
Nr.5, § 27 Absatz 1 Nr. 2, § 27
Absatz 5 DSG-EKD / § 7 Absatz 1
lit. f, § 29 Absatz 4 lit. b, § 30, §26
Absatz 1 lit. b, § 26 Absatz 5 KDG,
§ 6 Absatz 1 lit. c KDG-DVO
B1.8 Rechenschafts- und § 5 Absatz 2, § 11 Absatz 1, § 27 Transparenz
Nachweisfahigkeit Absatz 1, § 31, § 32 Absatz 5, § 34,
§ 44 Absatz 1 DSG-EKD / § 7
Absatz 2, § 8 Absatz 5, § 26 Absatz
1, § 29 Absatz 4 lit. a, § 31, § 33
Absatz 5, § 35, § 44 Absatz 2 lit. a,
b KDG, § 7 Absatz 1 KDG-DVO
B1.9 Identifizierung und § 15 DSG-EKD, § 14 Absatz 6 KDG Intervenierbarkeit
Authentifizierung
B1.10 | Unterstiitzung bei der § 16 Absatz 2 DSG-EKD / § 14 Intervenierbarkeit
Wahrnehmung von Absatz 2 KDG
Betroffenenrechten
B1.11 | Berichtigungsmoglichkeit von § 5 Absatz 1 Nr. 4, § 20 Absatz 1 Intervenierbarkeit
Daten DSG-EKD / § 7 Absatz1 lit. d, § 18
KDG
B1.12 | Loéschbarkeit von Daten § 21 Absatz 1 DSG-EKD / § 19 Intervenierbarkeit
Absatz 1 KDG
B1.13 | Einschrankbarkeit der § 21 Absatz 4, § 22 DSG-EKD / § 20 | Intervenierbarkeit
Verarbeitung von Daten KDG
B1.14 | Datenlbertragbarkeit § 24 DSG-EKD / § 22 Absatz 1 KDG | Intervenierbarkeit
B1.15 | Eingriffsmdglichkeit in Prozesse § 25 Absatz 1 DSG-EKD, § 24 Intervenierbarkeit
automatisierter Entscheidungen Absatz 3 KDG
B1.16 | Fehler- und § 25 Absatz 1 DSG-EKD, § 24 Integritat
Diskriminierungsfreiheit beim Absatz 3, 4 KDG
Profiling
B1.17 | Datenschutzfreundliche § 28 Absatz 2 DSG-EKD / § 27 Datenminimierung,
Voreinstellungen Absatz 2 KDG Intervenierbarkeit
B1.18 | Verfiigbarkeit § 27 Absatz 1 Nr. 2 DSG-EKD, § 1 Verfligbarkeit
Absatz 1 ITSVO-EKD / § 7 Absatz 1
lit f, § 26 Absatz 1 lit. b KDG, § 6
Absatz1 lit. c KDG-DVO
B1.19 | Belastbarkeit § 27 Absatz 1 Nr. 2 DSG-EKD, § 1 Verfligbarkeit, Integritat,

Absatz 1 ITSVO-EKD / § 26 Absatz
1 lit. b KDG, § 6 Absatz1 lit. c KDG-
DVO

Vertraulichkeit
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B1.20 | Wiederherstellbarkeit § 27 Absatz 1 Nr. 2,3 DSG-EKD / § | Verfigbarkeit
26 Absatz 1 lit. b, c KDG, § 6
Absatz 1, lit. d KDG-DVO
B1.21 | Evaluierbarkeit § 27 Absatz 1 Nr. 4 DSG-EKD / § 26 | Sie ist als ein Prozess
Abs, 1 lit. d KDG, § 7 Absatz 1 umzusetzen, der alle
KDG-DVO. Anforderungen umfasst
(siehe Kap. D4
Datenschutzmanagement
mit dem KDM).
B1.22 | Behebung und Abmilderung von § 32 Absatz 3 Nr. 4, § 33 Absatz 2 Integritat,
Datenschutzverletzungen DSG-EKD / § 33 Absatz 3 lit. d, & Intervenierbarkeit,
34 Absatz 2 KDG. Vertraulichkeit,
Verflgbarkeit
B1.23 | Angemessene Uberwachung der § 32 DSG-EKD / § 33 KDG Transparenz, Integritat
Verarbeitung
B2 Einwilligungsmanagement §4 Nr.13,§11 Nr. 4 DSG-EKD / § | Transparenz,
4 Nr. 13, § 8 Absatz 7 KDG Intervenierbarkeit
B3 Umsetzung aufsichtsbehordlicher | § 44 Absatz3 Nr.2und Nr.3,/§ Intervenierbarkeit

Anordnungen

47 Absatz 5 lit. ¢, § 47 Absatz 6
KDG
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Teil D: Praktische Umsetzung

}1 Generische Mafdnahmen

In diesem Abschnitt werden generische technische und organisatorische MaRnahmen
aufgefiihrt, die in der Datenschutzprifpraxis vieler Datenschutzaufsichtsbehorden seit vielen
Jahren erprobt sind. Die Zuordnung dieser Mallnhahmen zu den Gewahrleistungszielen des
KDM soll zeigen, dass sich die Datenschutzanforderungen sinnvoll strukturieren lassen und in
der Folge systematisch umsetzen lassen.

Zudem werden fir jede der vom KDM zu betrachtenden Komponente (Daten, Systeme und
Dienste sowie Prozesse) fir jedes der Gewahrleistungsziele in den zugehoérigen Bausteinen
Referenzmalnahmen benannt und beschrieben. Fiir jede der MaRnahmen sind auch die
Auswirkungen auf den Erreichungsgrad anderer, von der MalRnahme nicht direkt betroffener
Gewadhrleistungsziele zu betrachten. So kdnnen bestimmte EinzelmalRnahmen zur Erreichung
mehrerer Gewahrleistungsziele beitragen.

Die Anforderung an die Evaluierbarkeit (siehe Abschnitt B1.21) ist nicht in einem
Gewahrleistungsziel im KDM abzubilden, sondern in einem zyklischen Prozess
(Datenschutzmanagementprozess, siehe das Kap. D4 Datenschutzmanagement mit KDM)
umzusetzen. Es wird gefordert, dass die technischen und organisatorischen MaRnahmen nicht
nur einmalig zu implementieren sind, sondern dass sie regelmaRig auf ihre Wirksamkeit hin zu
Uberprifen sind. In diesem regelmaBig zu wiederholenden Prozess ist beispielsweise zu
prifen, ob die MaBnahmen noch angemessen sind.

D1.1 Verfugbarkeit

Typische MalBnahmen zur Gewahrleistung der Verfligbarkeit sind:

e Anfertigung von Sicherheitskopien von Daten, Prozesszustanden, Konfigurationen,
Datenstrukturen, Transaktionshistorien, Programmstinde u.&4.8 gemiR eines
getesteten Konzepts (B1.20 Wiederherstellbarkeit)

e Schutz vor &uBeren Einflissen (Schadsoftware, Sabotage, hohere Gewalt)
(B1.18 Verfiigbarkeit, B1.19 Belastbarkeit, B1.22 Behebung und Abmilderung von
Datenschutzverletzungen),

e Dokumentation der Syntax der Daten (B1.18 Verfiligbarkeit, B1.20
Wiederherstellbarkeit),

e Redundanz von Hard- und Software sowie Infrastruktur (B1.20 Verfiigbarkeit,
B1.19 Belastbarkeit),

85 im Bereich der Katholischen Kirche in Deutschland gesetzlich geregelt in § 16 Absatz 2 lit. a KDG-DVO; im
Bereich der Evangelische Kirche in Deutschland EKD gibt es bis jetzt noch keine fir alle Gliedkirchen
vergleichbare Regelung, sofern die IT-Sicherheitsverordnung (IT-SVO) nicht als solche angesehen wird. Fiir den
Bereich einzelner ev. Landeskirchen kdnnen spezifische Regelungen festgelegt sein.
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e Umsetzung von Reparaturstrategien und Ausweichprozessen (B1.19 Belastbarkeit,
B1.20 Wiederherstellbarkeit, B1.22 Behebung und Abmilderung von
Datenschutzverletzungen),

e Erstellung eines Notfallkonzepts zur Wiederherstellung einer Verarbeitungstatigkeit
(B1.19 Belastbarkeit, B1.20 Wiederherstellbarkeit),

e Vertretungsregelungen fiir abwesende Mitarbeitende (B1.18 Verfligbarkeit).

D1.2 Integritat

Typische MalBnahmen zur Gewahrleistung der Integritat oder zur Feststellung von
Integritatsverletzungen sind:

e Einschriankung von Schreib- und Anderungsrechten (B1.6 Integritit),

e FEinsatz von Prifsummen, elektronischen Siegeln und Signaturen in
Datenverarbeitungsprozessen gemdR eines Kryptokonzepts (B1.6 Integritat,
B1.4 Richtigkeit, B1.23 Angemessene Uberwachung der Verarbeitung,
B1.22 Behebung und Abmilderung von Datenschutzverletzungen),

e dokumentierte Zuweisung von Berechtigungen und Rollen (B1.6 Integritat),

e Loschen oder Berichtigen falscher Daten (B1.4 Richtigkeit),

e Harten von IT-Systemen, so dass diese keine oder moglichst wenige
Nebenfunktionalitaten aufweisen (B1.6 Integritat, B1.19 Belastbarkeit),

e Prozesse zur Aufrechterhaltung der Aktualitdt von Daten (B1.4 Richtigkeit),

e Prozesse zur Identifizierung und Authentifizierung von Personen und Geratschaften
(B1.6 Integritat),

e Festlegung des Sollverhaltens von Prozessen und regelméaRiges Durchfiihren von Tests
zur Feststellung und Dokumentation der Funktionalitdt, von Risiken sowie
Sicherheitsliicken und Nebenwirkungen von Prozessen (B1.6 Integritat, B1.16 Fehler-
und Diskriminierungsfreiheit beim Profiling, B1.19 Belastbarkeit),

e Festlegung des Sollverhaltens von Ablaufen bzw. Prozessen und regelmaRiges Durch-
flihren von Tests zur Feststellbarkeit bzw. Feststellung der Ist-Zustdnde von Prozessen
(B1.6 Integritat, B1.16 Fehler- und Diskriminierungsfreiheit beim Profiling,
B1.23 Angemessene Uberwachung der Verarbeitung, B1.19 Belastbarkeit),

e Schutz vor &duBeren Einflissen (Spionage, Hacking) (B1.6 Integritat,
B1.19 Belastbarkeit, B1.22 Behebung und Abmilderung von
Datenschutzverletzungen).

D1.3 Vertraulichkeit

Typische MaBnahmen zur Gewahrleistung der Vertraulichkeit sind:

e Festlegung eines Rechte- und Rollenkonzeptes nach dem Prinzip der Erforderlichkeit
auf der Basis eines Identitditsmanagements durch die verantwortliche Stelle
(B1.7 Vertraulichkeit),

e Implementierung eines sicheren Authentifizierungsverfahrens (B1.7 Vertraulichkeit),
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Eingrenzung der zuldssigen Personalkrafte auf solche, die nachprifbar zustdndig
(ortlich, fachlich), fachlich befahigt, zuverlassig (ggf. sicherheitstiberpriift) und formal
zugelassen sind sowie keine Interessenskonflikte bei der Ausibung aufweisen
(B1.7 Vertraulichkeit),

Festlegung und Kontrolle der Nutzung zugelassener Ressourcen insbesondere
Kommunikationskanéle (B1.7 Vertraulichkeit, B1.22 Behebung und Abmilderung von
Datenschutzverletzungen),

spezifizierte, fir die Verarbeitungstatigkeit ausgestattete Umgebungen (Gebaude,
Rdaume) (B1.7 Vertraulichkeit),

Festlegung und Kontrolle organisatorischer Abldaufe, interner Regelungen und
vertraglicher Verpflichtungen (Verpflichtung auf Datengeheimnis,
Verschwiegenheitsvereinbarungen usw.) (B1.7 Vertraulichkeit, B1.22 Behebung und
Abmilderung von Datenschutzverletzungen),

Verschlisselung von gespeicherten oder transferierten Daten sowie Prozesse zur
Verwaltung und zum Schutz der kryptografischen Informationen (Kryptokonzept)
(B1.7 Vertraulichkeit),

Schutz vor duBeren Einflissen (Spionage, Hacking) (B1.7 Vertraulichkeit, Belastbarkeit,
B1.22 Behebung und Abmilderung von Datenschutzverletzungen).

D1.4 Nichtverkettung

Typische MaBnahmen zur Gewahrleistung der Nichtverkettung sind:

Einschrinkung von  Verarbeitungs-, Nutzungs- und Ubermittlungsrechten
(B1.2 Zweckbindung),

programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen bei
Verarbeitungsverfahren und Komponenten (B1.2 Zweckbindung),

regelnde Maligaben zum Verbot von Backdoors sowie qualitdtssichernde Revisionen
zur Compliance bei der Softwareentwicklung (B1.2 Zweckbindung),

Trennung nach Organisations-/Abteilungsgrenzen (B1.2 Zweckbindung),

Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines
Identitatsmanagements durch die verantwortliche Stelle und eines sicheren
Authentifizierungsverfahrens (B1.2 Zweckbindung),

Zulassung von nutzerkontrolliertem Identitaitsmanagement durch die verarbeitende
Stelle (B1.2 Zweckbindung),

Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen
Credentials®,  Verarbeitung pseudonymer  bzw. anonymisierter  Daten
(B1.2 Zweckbindung),

geregelte Zweckdnderungsverfahren (B1.2 Zweckbindung).

86 Credentials”i. S. v. Referenz bzw. Berechtigungsnachweis z.B. in Anmeldeprozessen zum Erlangen eines
Zugriffs auf Daten oder um Daten miteinander zu verbinden
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D1.5 Transparenz

Typische MaBnahmen zur Gewahrleistung der Transparenz sind:

e Dokumentation im Sinne einer Inventarisierung aller Verarbeitungstatigkeiten®’
(B1.8 Rechenschafts- und Nachweisfahigkeit),

e Dokumentation der Bestandteile von Verarbeitungstatigkeiten insbesondere der
Geschaftsprozesse, Datenbestande, Datenfliisse und Netzpldane, dafiir genutzte IT-
Systeme, Betriebsablaufe, = Beschreibungen von  Verarbeitungstatigkeiten,
Zusammenspiel mit anderen Verarbeitungstatigkeiten (B1.8 Rechenschafts- und
Nachweisfahigkeit),

e Dokumentation von Tests, der Freigabe und ggf. der Datenschutz-Folgenabschatzung
von neuen oder gednderten Verarbeitungstatigkeiten (B1.8 Rechenschafts- und
Nachweisfahigkeit),

e Dokumentation der Faktoren, die fiir eine Profilbildung, zum Scoring oder fiir
teilautomatisierte Entscheidungen genutzt werden (B1.8 Rechenschafts- und
Nachweisfahigkeit),

e Dokumentation der Vertrage mit den internen Mitarbeitenden, Vertrage mit externen
Dienstleistern und Dritten, von denen Daten erhoben bzw. an die Daten Ubermittelt
werden, Geschéftsverteilungsplane, Zustandigkeitsregelungen (B1.8 Rechenschafts-
und Nachweisfahigkeit),

e Dokumentation von Einwilligungen, deren Widerruf sowie Widerspriichen
(B2 Einwilligungsmanagement),

e Protokollierung von Zugriffen und Anderungen (B1.23 Angemessene Uberwachung
der Verarbeitung, B1.8 Rechenschafts- und Nachweisfahigkeit),

e Versionierung (B1.23 Angemessene Uberwachung der Verarbeitung,
B1.8 Rechenschafts- und Nachweisfahigkeit),

e Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines
Protokollierungs- und Auswertungskonzepts (B1.23 Angemessene Uberwachung der
Verarbeitung, B1.8 Rechenschafts- und Nachweisfahigkeit),

e Dokumentation der Quellen von Daten, bspw. des Umsetzens der
Informationspflichten gegenliber Betroffenen, wo deren Daten erhoben wurden sowie
des Umgangs mit Datenpannen (B1.1 Transparenz flr Betroffene, B1.8 Rechenschafts-
und Nachweisfahigkeit),

e Benachrichtigung von Betroffenen bei Datenpannen oder bei Weiterverarbeitungen zu
einem anderen Zweck (B1.1 Transparenz fir Betroffene),

e Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Gewahrung der
Betroffenenrechte (B1.1 Transparenz fir Betroffene),

e Berlicksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und
Auswertungskonzept (B1.1 Transparenz fiir Betroffene),

87 Kap. 3 DSG-EKD / Kap. 3 KDG
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e Bereitstellung von Informationen Uber die Verarbeitung von personenbezogenen
Daten an Betroffene (B1.1 Transparenz fir Betroffene).

D1.6 Intervenierbarkeit

Typische MaBnahmen zur Gewahrleistung der Intervenierbarkeit sind:

e Malnahmen fur differenzierte Einwilligungs-, Ricknahme- sowie
Widerspruchsmoglichkeiten (B2 Einwilligungsmanagement),

e Schaffung notwendiger Datenfelder z. B. fiir Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriiche, Gegendarstellungen (B1.11 Berichtigungsmoglichkeit
von Daten, B1.13 Einschrankbarkeit der Verarbeitung, B1.17 Datenschutz durch
Voreinstellungen, B2 Einwilligungsmanagement, B3 Umsetzung aufsichtsbehdérdlicher
Anordnungen),

e dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen
an Verarbeitungstatigkeiten sowie an den technischen und organisatorischen
MaBnahmen (B1.22 Behebung und Abmilderung von Datenschutzverletzungen,
B1.13 Einschrankbarkeit der Verarbeitung, B3 Umsetzung aufsichtsbehordlicher
Anordnungen),

e Deaktivierungsmoglichkeit einzelner Funktionalitditen ohne Mitleidenschaft fur das
Gesamtsystem (B1.22 Behebung und Abmilderung von Datenschutzverletzungen,
B1.13 Einschrankbarkeit der Verarbeitung, B3 Umsetzung aufsichtsbehordlicher
Anordnungen),

e Implementierung standardisierter Abfrage- und Dialogschnittstellen fiir Betroffene zur
Geltendmachung und/oder Durchsetzung von Anspriichen (B1.10 Unterstlitzung bei
der Wahrnehmung von Betroffenenrechten),

e Betreiben einer Schnittstelle fir strukturierte, maschinenlesbare Daten zum Abruf
durch  Betroffene  (B1.10 Unterstiitzung bei der Wahrnehmung von
Betroffenenrechten, B1.14 Datenlibertragbarkeit),

e |dentifizierung und Authentifizierung der Personen, die Betroffenenrechte
wahrnehmen méchten (B1.9 Identifizierung und Authentifizierung),

e Einrichtung eines Single Point of Contact (SPoC), Kontaktmoglichkeit flir Betroffene
(B1.10 Unterstltzung bei der Wahrnehmung von Betroffenenrechten),

e operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung
und Loschung aller zu einer Person gespeicherten Daten
(B1.11 Berichtigungsmoglichkeit von Daten, B1.12 Loschbarkeit von Daten,
B1.13 Einschrankbarkeit der Verarbeitung von Daten, B1.14 Dateniibertragbarkeit,
B3 Umsetzung aufsichtsbehordlicher Anordnungen),

e Bereitstellen von Optionen fir Betroffene, um Programme datenschutzgerecht
einstellen zu konnen (B1.10 Unterstlitzung bei der Wahrnehmung von
Betroffenenrechten, B1.17 Datenschutz durch Voreinstellung).
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D1.7 Datenminimierung

Das Gewahrleistungsziel Datenminimierung kann erreicht werden durch:

e Reduzierung von erfassten Attributen der betroffenen Personen
(B1.3 Datenminimierung),

e Reduzierung der Verarbeitungsoptionen in  Verarbeitungsprozessschritten
(B1.3 Datenminimierung),

e Reduzierung von Moglichkeiten der Kenntnisnahme vorhandener Daten
(B1.3 Datenminimierung),

e Festlegung von Voreinstellungen fiir betroffene Personen, die die Verarbeitung ihrer
Daten auf das fir den Verarbeitungszweck erforderliche MaR beschranken.
(B1.17 Datenschutz durch Voreinstellungen),

e Bevorzugung von automatisierten Verarbeitungsprozessen (nicht
Entscheidungsprozessen), die eine Kenntnisnahme verarbeiteter Daten entbehrlich
machen und die Einflussnahme begrenzen, gegeniiber im Dialog gesteuerten
Prozessen (B1.3 Datenminimierung),

e |Implementierung von Datenmasken, die Datenfelder unterdriicken, sowie
automatischer Sperr- und Loschroutinen, Pseudonymisierungs- und
Anonymisierungsverfahren (B1.3 Datenminimierung, B1.5 Speicherbegrenzung),

e Festlegung und Umsetzung eines Loschkonzepts (B1.5 Speicherbegrenzung),

e Regelungen zur Kontrolle von Prozessen zur Anderung von Verarbeitungstitigkeiten
(B1.3 Datenminimierung).

D1.8 Gewahrleistungsziele als Design-Strategie

Bereits bei der Konzeptionierung von Verarbeitungstitigkeiten miissen die Anforderungen®®
des DSG-EKD und des KDG beriicksichtigt werden. Der dort formulierte Grundsatz des
Datenschutzes durch  Technikgestaltung (,Data Protection by Design“) und
datenschutzfreundlicher Voreinstellungen (,Data Protection by Default”) verlangt eine
Beachtung der Datenschutzanforderungen fiir den spateren Betrieb bereits wahrend der
Planungsphase einer Verarbeitung. Demnach sollen technische und organisatorische
MaBnahmen nicht erst nachtraglich festgelegt und umgesetzt werden, um ggf. nicht
rechtskonforme Funktionalitditen abzustellen. Datenschutzfreundliche Voreinstellungen
verlangen auch, dass eine Fachapplikation von vornherein datenschutzkonform konfiguriert
werden muss. Diese Grundsdtze schlieen das Prinzip der Datenminimierung als Design-
Strategie ein.

Zur datenschutzgerechten Gestaltung der Funktionen der Verarbeitungstatigkeiten im Sinne
von ,Data Protection by Design” kdnnen die Gewdhrleistungsziele des KDM als Design-Prinzip
oder Design-Strategie interpretiert werden.

8 § 28 DSG-EKD / § 27 KDG
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So verlangt das Gewahrleitungsziel Datenminimierung, dass nicht mehr und nicht andere
Daten erhoben werden als vom Zweck gedeckt sind. Datenschutzfreundliche Voreinstellungen
sollen dazu fuhren, dass standardmadflig nur die personenbezogenen Daten, deren
Verarbeitung fir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten,
den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit®®. Die
Gewadhrleistungsziele Datenminimierung und Nichtverkettung sind schon durch
entsprechendes Design der fir die Verarbeitung erforderlichen Informationstechnik
umsetzbar. Beispielsweise muss der Funktionsumfang einer Fachapplikation allein auf die
erforderlichen Funktionen reduziert werden. Zur Umsetzung des Gewahrleistungsziels
Intervenierbarkeit muss sichergestellt werden, dass die Betroffenenrechte tatsachlich von
der Fachapplikation und allen weiteren IT-Diensten, die diese Applikation bspw. auf der Ebene
der Infrastruktur nutzen, umsetzbar sind. Dies erfordert auch ausgereifte
Changemanagement-Prozesse der Organisation. Diese Prozesse sind auch erforderlich, um auf
Anderungen der rechtlichen Rahmenbedingungen reagieren zu kénnen oder um neue,
datenschutzfreundlichere Techniken in vorhandenen Verarbeitungen einsetzen zu kénnen.
Die Umsetzung des Gewahrleitungsziels Transparenz bedeutet, dass von vornherein darauf
geachtet wird, dass alle an Verarbeitungstatigkeiten direkt oder indirekt Beteiligten bzw. von
diesen Betroffenen (Verantwortliche, Auftragsverarbeiter, die betroffenen Personen und
Aufsichtsbehérden) entsprechend ihrer speziellen Interessen die Verarbeitungstatigkeiten
prifen konnen.

D2 Verarbeitungstitigkeiten

Das DSG-EKD wie auch das KDG verwenden jeweils®® ,Verarbeitungstatigkeit” als zentralen
Begriff des Datenschutzmanagements und definieren den Begriff der , Verarbeitung“:

,m  Sinne  dieses [..]JGesetzes  [DSG-EKD/KDG]  bezeichnet der  Ausdruck
[...], Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veridnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrénkung, das Léschen oder die Vernichtung; [...]“

DSG-EKD und KDG listen in § 31 die Angaben auf, die in das Verzeichnis der
Verarbeitungstatigkeiten, das von Verantwortlichen oder Auftragsverarbeitern zu fihren ist,
aufzunehmen sind. Genannt werden dort u. a.:

89 vgl. § 28 Absatz 2 DSG-EKD / § 27 Absatz 2 KDG
%0 § 31 DSG-EKD / § 31 KDG
%1 § 4 Nr. 3 DSG-EKD / § 4 Absatz 3 KDG
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— Namen und die Kontaktdaten des oder der Verantwortlichen, und ggf. des oder der
gemeinsam mit ihm Verantwortlichen sowie des Datenschutzbeauftragten,

- die Zwecke der Verarbeitung,

— eine Beschreibung der Kategorien betroffener Personen, personenbezogener Daten
und Empfanger sowie ggfs. die Ubermittlungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation,

- die vorgesehenen Fristen fir die Loschung,

- eine allgemeine Beschreibung der technischen und organisatorischen MaRnahmen?®2.

Diese allgemeine Beschreibung einer Verarbeitung stellt noch keine ausreichende
Dokumentation von Verarbeitungstatigkeiten dar und erflllt allein noch nicht die
Anforderungen an den Grundsatz der Transparenz.®3

Die Funktion der vollstandigen Dokumentation einer Verarbeitung besteht darin, dass alle
relevanten Komponenten einer Verarbeitungstatigkeit aufgrund der bestehenden
Rechenschaftspflicht priffahig sind, um diese einer datenschutzrechtlichen Beurteilung
unterziehen zu konnen. Priiffahigkeit bedeutet dabei, dass die Funktionen aller Bestandteile
einer Verarbeitungstatigkeit, insbesondere in den Bereichen der elektronischen
Datenverarbeitung und Kommunikation, einer Soll-Ist-Bilanzierung zuganglich sind.

Diese Prifbilanz bezlglich funktionaler Eigenschaften sowie der getroffenen technischen und
organisatorischen MaRBnahmen der Verarbeitungstatigkeit muss dann wiederum einer
rechtlichen Beurteilung der Rechtskonformitat bzw. OrdnungsmaRigkeit insgesamt
unterzogen werden konnen unter der Fragestellung, ob die richtigen Malknahmen
zweckgemal ausgewdhlt und mit der korrekten Wirkintensitat betrieben werden.

D2.1 Ebenen einer Verarbeitung bzw. Verarbeitungstatigkeit

Um eine personenbezogene Verarbeitung vollstandig zu erfassen, hat es sich bewahrt, bei der
Gestaltung oder Prifung von Verarbeitungstatigkeiten zumindest drei verschiedene Ebenen
der Darstellung wesentlicher EinflussgroBen oder Bestandteile zu unterscheiden. Wesentlich
ist das Verstandnis, dass eine ,Verarbeitungstatigkeit” bspw. nicht deckungsgleich mit der
Verwendung einer bestimmten Technik oder eines bestimmten Fachprogrammes ist.

%2 hierzu insbesondere § 27 DSG-EKD / § 26 KDG
93 § 5 Absatz 2 DSG-EKD / § 7 Absatz 2 KDG
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Verarbeitungstatigkeit

Ebene 1: Fachverfahren/Geschaftsprozess
- Bestimmung erforderlicher personenbezogener Daten
- Bestimmung rechtlicher Anforderungen

Besonders zu beachten: Zweck der Verarbeitung

Ebene 2: Praktische Umsetzung der Verarbeitung
- Sachbearbeitung
- IT-Applikation(en)
Besonders zu beachten: Sicherstellung der Zweckbindung

Ebene 3: IT Infrastruktur
Betriebssysteme
Virtuelle Systeme
Datenbanken
Authentifizierungs- und Autorisierungssysteme
Router und Firewalls
Speichersysteme wie SAN oder NAS
CPU-Cluster
Kommunikationsinfrastruktur einer Organisation wie das Telefon,
das LAN, der Internetzugang oder der Betrieb von Webseiten

Abbildung: Erfassung von Verarbeitungstatigkeiten anhand der Ebenen gemaR Abschnitt D 2.1

Auf der Ebene 1 ist eine personenbezogene Verarbeitung im datenschutzrechtlichen Sinne
angesiedelt. Diese Verarbeitung findet bspw. im Rahmen einer kirchlichen, diakonischen oder
caritativen Stelle oder Einrichtung statt, fir deren Aktivitaten der bzw. die Verantwortliche
verantwortlich ist. Diese Ebene entspricht dem, was vielfach als ein ,Fachverfahren“ und
»,Geschaftsprozess” mit einem bestimmten funktionalen Ablauf der Verarbeitungstatigkeit
verstanden wird. Auf dieser Ebene des Verstandnisses einer Verarbeitung werden die fiir eine
Verarbeitungstatigkeit erforderlichen personenbezogenen Daten sowie die gesetzlichen
Anforderungen bestimmt. Der bzw. die Verantwortliche definiert entsprechende Rollen und
Berechtigungen an den personenbezogenen Daten und bestimmt die zu verwendenden IT-
Systeme und Prozesse. Wesentlich fiir die datenschutzrechtlich angemessen funktionale
Gestaltung dieser Ebene ist die Bestimmung des Zwecks oder der Zwecke der
Verarbeitungstatigkeit.

Auf der Ebene 2 ist die praktische Umsetzung der Verarbeitung und des Zwecks angesiedelt.
Diese umfasst zum einen in der Regel die Rolle der Sachbearbeitung sowie die IT-
Applikation(en), die sich genauer auch als ,,Fachapplikation eines Fachverfahrens” bezeichnen
lasst. Die Sachbearbeitung und die Fachapplikation muissen die funktionalen und
(datenschutz-)rechtlichen Anforderungen, denen die Verarbeitung unterliegt, vollstandig
erflllen. Die Fachapplikation muss die Zweckbindung sicherstellen. Die Applikation muss die
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Verarbeitung zusatzlicher Daten oder zusatzliche Verarbeitungsformen ausschlieflen, selbst
wenn sie funktional besonders komfortabel sein mégen. Damit soll das Risiko minimiert
werden, dass sie die Zweckbindung unterlaufen oder der Zweck iberdehnt wird.

Auf der Ebene 3 ist die IT-Infrastruktur angesiedelt, die Funktionen bereitstellt, die eine
Fachapplikation der Ebene 2 nutzt. Zu dieser Ebene an ,technischen Services” zdhlen
Betriebssysteme, virtuelle Systeme, Datenbanken, Authentifizierungs- und
Autorisierungssysteme, Router und Firewalls, Speichersysteme wie SAN oder NAS, CPU-
Cluster, sowie die Kommunikationsinfrastruktur einer Organisation wie das Telefon, das LAN,
der Internetzugang oder der Betrieb von Webseiten. Auch hier gilt, dass diese Systeme
innerhalb einer Verarbeitungstatigkeit jeweils so zu gestalten und zu nutzen sind, dass die
Zweckbindung erhalten bleibt. Damit die Zweckbindung bzw. Zwecktrennung auf dieser
Ebene durchgesetzt werden kann, miissen typischerweise technische und organisatorische
MaBnahmen getroffen werden.

D2.2 Zweck

Ob eine Verarbeitung einem legitim gesetzten Zweck folgt und ob der Zweck der Verarbeitung
hinreichend bestimmt ist, muss vor der Anwendung des KDM geklart sein (siehe Abschnitt
D4.2).

Bei der Umsetzung des spezifischen Zwecks einer Verarbeitung hat es sich bewahrt, zwei
weitere Aspekte zu beachten, um auch zu einer hinreichenden Zweckbindung der
Verarbeitungstatigkeit zu gelangen:

- Zusatzlich zur Zweckbestimmung sind die Aspekte der Zweckabgrenzung bzw. der
Zwecktrennung zu betrachten. So sollte festgelegt werden, welche (verwandte)
Zwecke nicht mit der Verarbeitungstatigkeit umgesetzt werden sollen. Das erleichtert
eine rechtskonforme Abtrennung der Verarbeitungstatigkeiten untereinander sowie
insbesondere die Trennung von Datenbestinden, Systemen und Diensten sowie
Prozessen auf der IT-Ebene.

- Es ist auch der Aspekt der Zweckbindung zu beachten. Die Zweckbindung einer
Verarbeitung muss einerseits durch deren geeignete Funktionalitdit und durch
geeignete Auswahl der zu verarbeitenden Produktions- oder Nutzdaten sichergestellt
werden (horizontale Gestaltung). Die Zweckbindung einer Verarbeitung muss aber
auch durch eine geeignete, die Ebenen (ibergreifende Gestaltung (siehe Abschnitt
D2.1) sichergestellt werden (vertikale Gestaltung). So ist es in der Regel nicht vom
Zweck abgedeckt und operativ auch nicht notwendig, dass neben den befugten
Sachbearbeitern und deren Vorgesetzte auch noch IT-Administratoren, die
beispielsweise auf der Ebene einer Datenbank die Zugriffsrechte verwalten, Kenntnis
von den Inhalten der Verarbeitungsdaten nehmen kénnen.
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D2.3 Komponenten einer Verarbeitung bzw. Verarbeitungstatigkeit

Aus den Vorgaben der kirchlichen Datenschutzgesetze ergeben sich unmittelbar die
Komponenten Daten, Systeme und Dienste. Bei der konkreten Planung oder Uberpriifung von
Verarbeitungstatigkeiten mit Personenbezug ist es jedoch notwendig, die folgenden drei
Komponenten zu betrachten:

1. die personenbezogenen Daten,
die beteiligten technischen Systeme und Dienste (Hardware, Microservices, Software
und Infrastruktur),

3. die technischen, organisatorischen und personellen Prozesse der Verarbeitung von
Daten.

Verarbeitungstatigkeit

Komponente 1: Daten

- Verarbeitete personenbezogene Daten
Besonders zu beachten: Eigenschaften von bestimmten
Datenformaten (z. B. Metadaten und Eingabehistorien)

Komponente 2: Systeme und Dienste
- Hardware
Microservices
Software
- Infrastruktur
Besonders zu beachten: Schnittstellen

Komponente 3: Prozesse
- Technische Prozesse
- Organisatorische Prozesse
- Personelle Prozesse

Abbildung: Modellierung von Verarbeitungstatigkeiten anhand der Komponenten geméaR Abschnitt D 2.3

Der Ausdruck ,Prozess” ist im DSG-EKD / im KDG nicht ausdriicklich enthalten. Jede
Verarbeitungstatigkeit kann als Geschaftsprozess bzw. Fachverfahren modelliert werden; jede
Verarbeitungstatigkeit  besteht aus einzelnen  Verarbeitungsschritten.  Einzelne
Verarbeitungen sind bspw. das Erheben, Erfassen, Ordnen oder Speichern bis zum Loschen
oder Vernichten®®. Diese Verarbeitungen werden als Teilprozesse modelliert bzw.
implementiert.

% vgl. § 4 Nr. 3 DSG-EKD / § 4 Nr. 3 KDG
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Methodisch stehen zunéachst die Daten von Personen im Vordergrund, deren Erforderlichkeit
der Verarbeitung an der Zweckbestimmung vorab zu bemessen ist.

Die konkrete funktionale Gestaltung geschieht auf der Ebene 1 (siehe D2.1), auf der anhand
der Daten der Schutzbedarf durch die verantwortliche Stelle festzustellen bzw. festzusetzen
ist. Diesen Schutzbedarf erben alle Daten, Systeme und Prozesse, die bei einer konkreten
Verarbeitung auf den verschiedenen Ebenen zum Einsatz kommen. Anhand des
Referenzmalnahmenkatalogs kann Uberprift werden, ob getroffene oder geplante
technische und organisatorische MaRnahmen dem Schutzbedarf angemessen sind.

Bei diesen drei Kernkomponenten Daten, Systeme und Dienste sowie Prozesse spielen u. a.
folgende spezielle Eigenschaften noch eine weitere zu beachtende Rolle:

Bei Daten sind Eigenschaften von Datenformaten zu betrachten, mit denen Daten erhoben
und verarbeitet werden. Datenformate kénnen Einfluss auf die Qualitdt der Umsetzung der
Gewahrleistungsziele haben, z. B. in den Fallen, in denen nicht als abschlieBend geklart gelten
darf, welche Inhalte Dateien mit bestimmten Formaten aufweisen. So konnen im
Datenbestand von Textdateien vermeintlich geldschte Daten enthalten sein, die im Ausdruck
nicht erscheinen; Grafikdateien kénnen Metadaten bspw. bzgl. Kameramodell, Ort und Zeit
der Aufnahme enthalten oder es konnen wiederum relevante Informationen bei Grafik-,
Video- und Audiodateien der Kompression zum Opfer fallen.

Bei den beteiligten Systemen sind die Schnittstellen zu betrachten, die eine Fachapplikation
mit der Nutzung von IT-Systemen der Ebene 3 sowie insbesondere zu anderen Systemen, die
nicht innerhalb der vom Zweck definierten Systemgrenze liegen, aufweist. Neben diesen
vertikalen Schnittstellen sind auch horizontale Schnittstellen zu betrachten, mit denen ein
Risiko fur die Zweckbindung einhergeht. Der Ausweis der Existenz von Schnittstellen sowie die
Dokumentation von deren Eigenschaften sind von entscheidender Bedeutung fiir die
rechtliche Verantwortlichkeit, Beherrschbarkeit und Priifbarkeit von Datenfliissen.

Fiir jede Verarbeitungstatigkeit und deren Komponenten, insbesondere fir die manchmal
schwierig fassbaren Prozesse Uiber verschiedene Systeme hinweg gilt, die Verantwortlichkeit
zu verdeutlichen und im Verzeichnis der Verarbeitungstatigkeiten®> zu dokumentieren. Nach
der gesetzlichen Begriffsbestimmung®®, ist ein Verantwortlicher ,(...) eine natiirliche oder
juristische Person, Behorde oder Einrichtung (...), die allein oder gemeinsam mit anderen tiber
die Zwecke und Mittel der Verarbeitung entscheidet; (..).” Aufgaben, die aus der
Verantwortlichkeit resultieren, kénnen in Form von individuellen Zustandigkeiten delegiert
werden. Diese Zustandigkeiten werden typischerweise als Rollen in einem umfassenden
Berechtigungs- und Rollenkonzept formuliert und zugewiesen. Die Zustandigkeit eines
Prozesseigentliimers kann sich auf einzelne Verarbeitungen (Teilprozesse) oder auf die
gesamte Verarbeitungstatigkeit Uber alle Prozessebenen hinweg im Sinne einer
Gesamtzustandigkeit erstrecken. Diese Zustandigkeit kann auf unterschiedliche Rollen mit

% § 31 DSG-EKD / § 31 KDG
% &4 Nr. 9 DSG-EKD / § 4 Nr. 9 KDG
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jeweils Teilzustandigkeiten verteilt werden. Wenn die Verarbeitungstitigkeit eine
Auftragsverarbeitung®’ beinhaltet, ist zu gewdhrleisten, dass der Auftragsverarbeiter seine
Aufgaben gemaR den Weisungen des oder der Verantwortlichen datenschutzkonform erfillt.

Die Verantwortung fir eine Verarbeitung liegt immer bei den Verantwortlichen der
Organisation, die diese Verarbeitung betreiben.

D3 Risiken und Schutzbedarf

Das kirchliche Datenschutzrecht kniipft die Anforderungen an technische und
organisatorische MalRnahmen an das mit der Verarbeitung der personenbezogenen Daten
verbundene Risiko fiir die Rechte und Freiheiten betroffener Personen.

Ein Risiko im Sinne der kirchlichen Normen ist das Bestehen der Moglichkeit des Eintritts eines
Ereignisses, das einen Schaden fir die Rechte und Freiheiten natlrlicher Personen
(einschlieBlich ungerechtfertigter Beeintrachtigung der Rechte und Freiheiten) darstellt oder
zu einem Schaden fiir eine oder mehrere natiirliche Personen fiihren kann. Es hat zwei
Dimensionen: Erstens die Schwere des Schadens fir die Rechte und Freiheiten der
betroffenen Personen und zweitens die Wahrscheinlichkeit, dass das Ereignis und der Schaden
eintreten.

Schaden fir die Rechte und Freiheiten natirlicher Personen kdnnen physischer, materieller
oder immaterieller Natur sein. Im Folgenden wird allgemein von Schadensereignissen
gesprochen. UnrechtmaRige Verarbeitungstatigkeiten, stellen in sich bereits ein
Schadensereignis dar. Sie kdnnen zusatzliche Schaden wie bspw. die Diskriminierung
natlirlicher Personen nach sich ziehen.

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der
betroffenen Person sollten in Bezug auf die Art, den Umfang, die Umstande und die Zwecke
der Verarbeitung bestimmt werden.

Aufgabe des oder der Verantwortlichen ist, diese Risiken zu identifizieren, zu analysieren und
einzustufen und MaBnahmen zu deren Eindammung zu treffen sowie diese kontinuierlich auf
ihre Wirksamkeit zu Gberprifen (siehe Kapitel D4 Datenschutzmanagement mit dem KDM).

Dieses Kapitel D3 gibt Hilfestellungen, um die Risiken einer Verarbeitung im Hinblick auf den
Datenschutz einer Verarbeitungstatigkeit zu bestimmen. Es stellt auBerdem den
Zusammenhang her zwischen den Risiken durch eine Verarbeitungstatigkeit und dem
Schutzbedarf natirlicher Personen bei der Verarbeitung personenbezogener Daten einerseits
und dem durch die implementierten Malinahmen erreichten Schutzniveau bzw. dem
Restrisiko einer Verarbeitungstatigkeit andererseits, mit dem Ziel, die Bestimmung geeigneter
und angemessener MalBnahmen zu erméglichen. Die Bestimmung der Hohe des Risikos ist die

97§ 30 DSG-EKD / § 29 KDG
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Voraussetzung dafir, technische und organisatorische MaBnahmen und den notwendigen
Grad ihrer Wirksamkeit festlegen zu kdnnen, mit denen sich Risiken eliminieren oder
zumindest reduzieren lassen und eine Verarbeitung datenschutzkonform erfolgen kann.
Grundsatzlich gilt die Regel: Je hoher das Risiko, desto umsichtiger muss die
Verarbeitungstatigkeit gestaltet sein und desto wirksamer miissen die entsprechenden,
konkreten technischen und organisatorische MaRnahmen betrieben, kontrolliert und ggf.
verbessert werden.

D3.1 Risiken fur Betroffene

a) Ausgangspunkt von Uberlegungen zum Risiko ist die Verarbeitungstitigkeit, die aus einem
oder mehreren Verarbeitungsvorgangen besteht. Es  wird der Begriff
,Verarbeitungstatigkeit®®“ verwendet, denn nach der Definition sind Verarbeitungen einzelne
Vorgadnge oder Vorgangsreihen. Fiir jede Verarbeitungstatigkeit missen die Grundsatze der
Verarbeitung personenbezogener Daten beachtet werden. Das KDM ,verdichtet” diese
Grundsatze zu Gewdhrleistungszielen, die weitere operative Anforderungen der kirchlichen
Datenschutzgesetze aufnehmen.

Im Bereich des Datenschutzes besteht daher grundsatzlich die Pflicht die entstehenden
Risiken mit geeigneten und angemessenen technischen und organisatorischen MalRnahmen
auf ein angemessenes Schutzniveau zu reduzieren. Spielraum besteht bei der Auswahl und
der Art und Weise der Umsetzung von Anforderungen mit Hilfe von technischen und
organisatorischen MaRnahmen, die in einem angemessenen Umfang gefordert®® werden.
MaBnahmen koénnen gegen die Auswirkungen eines Risikos gerichtet sein oder die
Eintrittswahrscheinlichkeit des Schadens begrenzen oder abwenden. Hier ist es geboten,
bestehende Risiken fiir die Rechte und Freiheiten natlrlicher Personen genauer zu
analysieren.

SchutzmalRnahmen

Schutzmalnahmen

Betroffene

98§31 DSG-EKD / § 31 KDG u. § 4 Nr. 3 DSG-EKD / § 4 Nr. KDG
9§ 5 Nr. 4 ,angemessene MaRnahmen” und Nr. 6 ,angemessene Sicherheit” DSG-EKD / § 26 Absatz 1-3 KDG
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Abbildung: SchutzmaRnahmen kdnnen gegen das Risiko an sich gerichtet sein oder gegen die Auswirkungen des
eingetretenen Schadens auf Betroffene

Erst wenn ein angemessenes Schutzniveau erreicht wurde, konnen die Restrisken vom
Verantwortlichen als akzeptabel fir den Betroffenen eingeschatzt werden

b) Die kirchlichen Datenschutzgesetze verlangen von den Verantwortlichen, bei einem
,voraussichtlich hohen Risiko” fiir die Rechte und Freiheiten natirlicher Personen eine
Datenschutz-Folgenabschatzung (DSFA) 19 fiir die vorgesehene Verarbeitung durchzufiihren.

Zur Bestimmung der Hohe des Risikos muss der bzw. die Verantwortliche daher zunachst eine
»Schwellwertanalyse” (Abgrenzung zwischen voraussichtlich normalem und hohem Risiko)
durchfihren. Diese Analyse muss fiir jede Verarbeitungstatigkeit, bestehend aus einem oder
mehreren Verarbeitungsvorgangen, durchgefiihrt werden, um die Entscheidung fiir die
Einstufung einer Verarbeitungstatigkeit gegenliber einer zustandigen
Datenschutzaufsichtsbehérde begriinden zu kdnnen.’®® Es wird empfohlen, innerhalb der
Schwellwertanalyse zu prifen, ob die vorgesehene Verarbeitungstatigkeit in der ,,Muss-
Liste“ der Datenschutzaufsichtsbehérden enthalten istl®, zu den besonders riskanten
Verarbeitungstatigkeiten z&hlt'%3, ein oder mehrere der neun Kriterien des Working Paper 248
rev. 01 des Européischen Datenschutzausschusses erfiillt1®* oder Art, Umfang, Umstdnde oder
Zwecke der Verarbeitungstatigkeit das Risiko fiir betroffene Personen erhéhen'®>,

D3.2 Risikoanalyse und Risikobehandlung

Die Risikoidentifizierung, -bewertung und -behandlung wird in der gesonderten Anlage
»Richtlinie zur Risikoanalyse und Risikobehandlung” ausfihrlich behandelt.

D4 Datenschutzmanagement

Das Datenschutzmanagement ist eine umfassende Methode, um systematisch alle
Anforderungen des Datenschutzrechts in einer Organisation umzusetzen. Im Folgenden wird
ein Datenschutzmanagement im Zusammenspiel mit dem KDM néher beschrieben.

D4.1 Rechtliche Grundlagen des Datenschutzmanagements

Die Verantwortlichen sind fir die Einhaltung der Grundsdatze fir die Verarbeitung
personenbezogener Daten verantwortlich und miissen den Nachweis dariiber erbringen
kénnen. Konkret miissen Verantwortliche ein Verzeichnis!® fiihren, in dem die
personenbezogenen Verarbeitungstatigkeiten der Organisationen aufgelistet sind. Zudem

100 § 34 DSG-EKD / § 35 KDG

101 § 5 Absatz 2 DSG-EKD / § 7 Absatz 2 KDG

102 § 34 Absatz 5 DSG-EKD / § 35 Absatz 5 KDG

103 § 34 Absatz 3 DSG-EKD / § 35 Absatz 4 KDG

104 Working Paper 248 rev. 01 des Europédischen Datenschutzausschusses vom 4. Oktober 2017, 11l B a) 1. bis 9.
105 § 34 Absatz 1 DSG-EKD / § 35 Absatz 1 KDG, siehe auch Erwagungsgrund 76 DSGVO

106 § 31 DSG-EKD / § 31 KDG ,,Verzeichnis der Verarbeitungstitigkeiten”
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107 geeignete technische

miussen sie bereits zum Zeitpunkt der Spezifikation der Verarbeitung
und organisatorische MalRnahmen treffen. Fir Verarbeitungstatigkeiten, die ein
voraussichtlich hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge
haben, miissen sie dariiber hinaus eine Datenschutz-Folgenabschitzung'®® (DSFA)
durchfihren. Aber auch ohne DSFA miissen geeignete technische und organisatorische
MaBnahmen bestimmt und dauerhaft umgesetzt werden, um ein dem Risiko angemessenes
Schutzniveau bei jeder Verarbeitung zu gewadhrleisten. SchlielRlich missen die
Verantwortlichen die Umsetzung und die Wirksamkeit der Mallnahmen nachweisen,

evaluieren und ggf. verbessern konnen und auf diese Weise aktuell halten.

Damit die Verantwortlichen den detaillierten Anforderungen in Bezug auf die operative
Umsetzung der Betroffenenrechte und ihren Rechenschafts- und Nachweispflichten
nachkommen konnen, ist eine systematische Vorgehensweise bei der Prifung und
Beurteilung erforderlich. Diese Rechenschafts- und Nachweispflicht ist eine dauerhafte
Aufgabe fiir die Verantwortlichen und sollte daher als dauerhafter, zyklischer Prozess etabliert
werden. Mit dem aus dem Qualitdtsmanagement bekannten und bewdhrten PDCA-Zyklus
(Plan, Do, Check, Act) steht ein kontinuierlicher Verbesserungsprozess in vier Phasen zur
Verfiigung, der die Grundlage fir den hier beschriebenen Datenschutzmanagementprozess
(DSM-Prozess) bildet.

Der DSM-Prozess dient somit einerseits den Verantwortlichen bei der systematischen
Planung, dem dauerhaften Betrieb, der regelmiRigen Uberpriifung der
Datenschutzkonformitat und der Verbesserung von Verarbeitungstatigkeiten. Er schafft somit
Transparenz fir die Verantwortlichen. Andererseits hilft der DSM-Prozess auch der
Datenschutzaufsichtsbehdrde bei der Beratung von Verantwortlichen und bei der
datenschutzrechtlichen Priifung dieser Verarbeitungstatigkeiten.

D4.2 Vorbereitungen

Vor dem Start des DSM-Zyklus sind ebenso wie vor der Anwendung des KDM die folgenden
drei Voraussetzungen zu klaren:

1. Klarheit tGber die sachlichen Verhaltnisse, im Rahmen derer die zu betrachtende
Datenverarbeitung stattfindet oder stattfinden soll,
2. Prifung der Zuldssigkeit der Verarbeitung, 1%°

3. Weitere materiellrechtliche Beurteilungen der RechtmaBigkeit dieser Verarbeitung.

Zur Feststellung der sachlichen Verhdltnisse bei der oder dem Verantwortlichen der
Verarbeitungstatigkeit sind beispielsweise folgende Fragen zu klaren:

- Welche Stellen sind an der Verarbeitung beteiligt?
- Wer tragt fur welche Teile der Verarbeitung die Verantwortung?

107 § 28 Absatz 1 DSG-EKD / § 27 Absatz 1 KDG ,,Datenschutz durch Technikgestaltung”
108 § 34 DSG-EKD / § 35 KDG
109 7yr Differenzierung zwischen Zulissigkeit und RechtméiRigkeit s. Kapitel Al.
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- Welche Geschéftsprozesse werden durch die Verarbeitung unterstitzt?

- Welche Daten werden in welchen Schritten und unter Nutzung welcher Systeme und
Netze verarbeitet?

- Welche Personen nehmen die Datenverarbeitung vor und durch welche Personen
erfolgt eine Kontrolle?

- Welche Hilfsprozesse werden zur Unterstlitzung der Verarbeitungstatigkeit betrieben?

Im Rahmen der Prifung der Zulassigkeit der Verarbeitung ist die Rechtsgrundlage fiir die
Verarbeitung zu bestimmen. Dazu kénnen bei der Verarbeitung personenbezogenen Daten'1°

insbesondere die folgenden aus dem Gesetz abgeleiteten Fragen'!! herangezogen werden:

- Bilden Einwilligungen der Betroffenen die Rechtsgrundlage der
Verarbeitungstatigkeit?

- Istdie Verarbeitung fur die Erflllung eines Vertrags erforderlich, dessen Vertragspartei
die betroffene Person ist oder zur Durchfiihrung vorvertraglicher Malnahmen, die auf
Anfrage der betroffenen Person erfolgen?

- Ist die Verarbeitung zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der
bzw. die Verantwortliche unterliegt?

- Ist die Verarbeitung erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natiirlichen Person zu schiitzen?

- Ist die Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich, die im
kirchlichen Interesse liegt?

- Ist die Verarbeitung zur Wahrung der berechtigten Interessen der bzw. des
Verantwortlichen oder eines Dritten erforderlich? Uberwiegen dabei die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, insbesondere dann, wenn die betroffene Person
noch minderjahrig ist?

Die materiellrechtliche Bewertung beurteilt, inwieweit eine von den Verantwortlichen
geplante und gegebenenfalls von der Aufsichtsbehorde zu priifende Verarbeitungstatigkeit
grundsatzlich zuldssig ist. Darliber hinaus gibt sie Antworten insbesondere auf die folgenden
Fragen, die die Anwendung des KDM vorbereiten:

- Welches kirchliche oder ggf. auch weltliche Datenschutzrecht ist auf die Verarbeitung
anzuwenden?

- Welche legitimen Zwecke konnen mit der Verarbeitung verfolgt werden und welche
Zweckanderungen sind im Zuge der Verarbeitung zuldssig?

- Welche Daten sind fiir die Erfillung der zulassigen Zwecke erheblich und erforderlich?

- Welche Rechtsgrundlagen bestehen zur Ubermittlung von Daten an Personen
innerhalb und auBerhalb der beteiligten Stellen sowie von diesen an Dritte?

110 werden besondere Kategorien personenbezogener Daten verarbeitet, ist zudem Art. 9 DSGVO zu beachten.
111§ 6 DSG-EKD / § 6 KDG

43



- Sind die erforderlichen Vereinbarungen getroffen, wenn mehrere Verantwortliche in
die Verarbeitungstatigkeit involviert sind und gemeinsam verantwortlich!!? sind?

- Sind Auftragsverarbeiter’® in die Verarbeitung involviert und sind die
Rechtsverhaltnisse zwischen ihnen geregelt?

- Welchen, auf den Einzelfall bezogenen, besonderen Anforderungen missen die
technischen und organisatorischen MaRnahmen geniigen?

Ausfihrlichkeit und Detaillierungsgrad insbesondere der Feststellungen zu den sachlichen
Verhaltnissen werden von Verarbeitung zu Verarbeitung variieren, ebenso wie der Grad der
Formalisierung des Vorgehens. Eine strukturierte Zusammenfassung der Ergebnisse ist
unabhangig davon ebenso Ublich wie fir die weiteren Schritte unentbehrlich. Die
Feststellungen zu den sachlichen Verhéltnissen gehen in die Phase 1
,Planen/Spezifizieren“ des DSM-Zyklus ein.

D4.3 Spezifizieren und Priifen

Grundlegende Voraussetzung fiir ein Spezifizieren (siehe Abschnitt D4.5.1) und ein spateres
Prifen (siehe Abschnitt D4.5.3) ist die Festlegung, wie die Gewahrleistungsziele fiir die
betrachtete Datenverarbeitung operationalisiert werden.

In Abhangigkeit vom festgestellten Risiko (siehe dazu auch Abschnitt D3) und unter Bezug
auf die konkreten rechtlichen Anforderungen sind die aus den jeweiligen
Gewahrleistungszielen resultierenden Eigenschaften der Verarbeitungstéatigkeit qualitativ
naher zu bestimmen:

e Verfugbarkeit /nnerhalb von welchen Prozessen ist fiir wen die Verfiigbarkeit von
welchen Daten zu gewdhrleisten? Innerhalb welcher Zeiten miissen Daten fiir wen
verfligbar und ggf. wiederherstellbar sein? Der Einfluss der ordnungsgemaRen
Verwendung der Daten auf die Interessen der Betroffenen ist der Mal3stab fiir die
Konkretisierung des Gewahrleistungsziels der Verfligbarkeit.

e Integritait Welche Daten sind auf eine identifizierte oder identifizierbare Person
bezogen und miissen daher unversehrt und aktuell gehalten werden? Wie wird
sichergestellt, dass die Prozesse, Systeme und Dienste dem gesetzten Zweck
entsprechend korrekt geplant, betrieben und kontrolliert werden? Auch hier ist das
Interesse der Betroffenen der Mal3stab.

e Vertraulichkeit Wem ist die Kenntnisnahme welcher Daten zu verwehren? Welche
Prozesse, Systeme und Dienste sind flir unbefugte Zugriffe mit gewisser
Wahrscheinlichkeit anféllig? Das Ausmall des befugten Zugriffs ist zundchst
technikunabhédngig aus den jeweiligen Geschéaftsprozessen abzuleiten. Hiermit ist der
Rahmen bestimmt, innerhalb dessen sich die MaRnahmen zum Vertraulichkeitsschutz
gegeniber unbefugten Beschaftigten der Verantwortlichen zu bewegen haben. Der

12 § 29 DSG-EKD / § 28 KDG
113 § 30 DSG-EKD / § 29 KDG
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Rahmen fir die Kenntnisnahme Dritter ist durch die in der materiell-rechtlichen
Analyse festgestellten Ubermittlungsbefugnisse gegeben.

Transparenz Wie und in welcher Form ist die Datenverarbeitung gegeniiber
betroffenen Personen und Aufsichtsbehérden transparent zu halten? Es sind
Anforderungen an die Informations- und  Auskunftspflichten!!,  die

116 an die interne

Benachrichtigungspflicht'!®, an die Dokumentation der Verarbeitung
Dokumentation der Verarbeitungsvorgange und deren Auswertbarkeit sowie an die
Revisionsfahigkeit der Verarbeitung festzuhalten.

Intervenierbarkeit /In welcher Ausprégung sind Betroffenenrechte zu gewdhren? Es
muss festgelegt werden, wie betroffene Personen ihre Rechte wahrnehmen kdnnen,
wie sichergestellt wird, dass Anfragen berechtigt stattfinden, wie in die Verarbeitung
personenbezogener Daten eingegriffen werden kann (z. B. durch Berichtigung,
Loschung oder Einschrankung der Verarbeitung von personenbezogenen Daten) und
in welche Form Daten von oder zu anderen Verantwortlichen Gbertragen werden
kdnnen.

Nichtverkettung Welche Zweckdinderungen sind zulédssig? Welche Zwecke von
Hilfsprozessen leiten sich aus den Kernprozessen legitim ab? Benotigt werden lediglich
Aussagen zu solchen Zwecken, welche die Verantwortlichen tatsachlich verfolgen bzw.
zu verfolgen beabsichtigen. MaRnahmen zur Gewahrleistung der Nichtverkettung
sollen mit dem Ziel ergriffen werden, die Verarbeitung oder Nutzung der Daten fiir alle
auller den festgelegten legitimen Zwecken auszuschliefRen.

Datenminimierung Auf welche Weise wird das Gebot der Datenminimierung
umgesetzt? Es ist zu kldren, wie die Kenntnisnahme von und die Austibung welcher
Verfligungsgewalt liber welche Daten der Betroffenen durch welche Personen und
Stellen zu minimieren sind. Dazu gehort es auch Speicherfristen flr personenbezogene
Daten sowie Prozesse zur Sicherstellung ihrer Einhaltung festzulegen. Ausgangspunkt
sind dabei erneut die Interessen der Betroffenen, auch innerhalb einer Verarbeitung
zu legitimen Zwecken die Belastung auf das erforderliche Mal} zu begrenzen.
Belastbarkeit Sind Systeme und Prozesse auf Ereignisse, welche Stérungen der
reguldren Abldufe verursachen, hinreichend vorbereitet? Es ist zu klaren, welche
Schadensereignisse, Storungen oder Angriffe negative Auswirkungen fir Betroffene
haben kdnnen und ob hierflir Gegenmalinahmen zur Verfligung stehen und diese
zielgerichtet und zeitnah angewandt werden koénnen. Aufgrund des
Querschnittscharakters des Ziels der Belastbarkeit kann davon ausgegangen werden,
dass bei einem hohen Reifegrad der Umsetzung der (ibrigen Gewahrleistungsziele ein
hinreichender Grad an Belastbarkeit erreicht ist.

Nachdem die Gewdhrleistungsziele bzgl. der Verarbeitungstatigkeit qualitativ konkretisiert

wurden, kdnnen technische und organisatorische MalRnahmen bestimmt werden. Zu diesem

114 § 16 ff DSG-EKD / §§ 14 und 17 KDG
1> § 33 DSG-EKD / §§ 15 und 16 KDG
116 § 31 DSG-EKD / § 31 KDG

45



Zweck werden die Ergebnisse der Datenschutzfolgen-Abschatzung herangezogen, sofern eine
durchgefiihrt wurde. Das im Rahmen der Risikobeurteilung (z.B. nach dem Vorgehensmodell
der Anlage ,,Das Risikomodell des KDM*) festgestellte Risiko fiir die Rechte und Freiheiten der
von der Verarbeitung Betroffenen ist malRgeblich fiir das weitere Vorgehen. Ihr Ergebnis fliel3t
in dreierlei Form in die weiteren Betrachtungen ein.

Zum Ersten konnen die Gewahrleistungsziele quantitativ ndher bestimmt werden. Beispiele
fir Prazisierungen sind Antworten auf folgende Fragen: Fiir welchen Zeitraum ist der Verlust
der Verfligbarkeit der Daten fiir die Betroffenen in welchem Grad tolerabel? Mit welcher
Verzogerung soll die Aktualitat der Daten garantiert werden? Mit welcher zeitlichen Prazision
muss die Verarbeitung im Nachhinein nachvollzogen werden kénnen? In welchem zeitlichen
Rahmen muss der bzw. die Verantwortliche in der Lage sein, die jeweiligen Betroffenenrechte
zu gewahren? Wie lange diirfen Daten zu welchen Zwecken verarbeitet werden, bevor diese
von der Verarbeitung ausgeschlossen oder geldscht werden?

Zum Zweiten bildet das Ergebnis der Risikopriifung bzw. der Datenschutz-Folgenabschatzung
die Grundlage fir die Abwagung zwischen der Wahrung der Interessen der Betroffenen und
dem  hierfir erforderlichen Aufwand der Verantwortlichen. Fir typische
Verarbeitungskontexte ist das Ergebnis einer solchen Abwagung durch die Darstellung
regelhaft zu ergreifender MaBnahmen in Kapitel D1 vorgezeichnet.

Zum Dritten flieSt das Ergebnis der Datenschutz-Folgenabschatzung in die Bewertung der
Restrisiken ein, die nach Umsetzung der MalRnahmen verbleiben, die mit einem Aufwand
ergriffen werden kénnen, der in angemessenem Verhéltnis zum Zweck der Verarbeitung
besteht. Diese Risiken konnen von dem Interesse Dritter oder Beteiligter abhdngen, die
Gewahrleistungsziele zu verletzen, sei es, um Daten der Betroffenen unbefugt zur Kenntnis zu
nehmen, um sie fiur illegitime Zwecke, Uber das erforderliche MaR hinaus oder in
intransparenter Weise zu verarbeiten.

D4.4 Datenschutzmanagementprozess

Der DSM-Prozess (siehe Abbildung 1) wird in Anlehnung an den bewahrten PDCA-Zyklus
ausgestaltet. Der Datenschutz-PDCA-Zyklus (DSM-Zyklus) umfasst die folgenden vier Phasen:

e Plan: Planen und Spezifizieren / DSFA / Dokumentieren
e Do: Implementieren / Protokollieren

e Check: Kontrollieren / Priifen / Beurteilen

e Act: Verbessern

Das KDM unterstiitzt die Verantwortlichen bei der Durchfihrung von Schwellwertanalyse
(siehe auch Kapitel D3.1) und Datenschutz-Folgenabschatzung und der daraus resultierenden
Auswahl eines Satzes von technischen und organisatorischen MaRnahmen (Soll-Werte),
indem individuell gewdhlte MaRnahmen mit den im Referenzmafnahmenkatalog
vorgeschlagenen MalRnahmen abgeglichen werden (in Phase 1 des DSM-Zyklus). Die
ausgewahlten MaRnahmen werden in Phase 2 fiir den laufenden Betrieb umgesetzt. Die aus
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der Planungsphase resultierenden funktionalen Soll-Werte werden mit den aus dem
laufenden Betrieb resultierenden funktionalen Ist-Werten verglichen (Phase 3a).
AnschlieBend erfolgt eine Beurteilung der Erfiillung der rechtlichen Vorgaben und der ggf.
verbleibenden Restrisiken fir die Rechte und Freiheiten der Betroffenen (Phase 3b). Ein zu
geringes Schutzniveau bzw. als zu hoch beurteilte Restrisiken missen dann durch
entsprechende Verbesserungen etwa durch zusatzliche MafRnahmen auf ein akzeptables Mal}
gemindert werden (Phase 4).

Die zum Ende von Phase 3 getroffene Beurteilung kann in der Folge sowohl Grundlage fiir die
Empfehlung bzw. die Aufforderung der Aufsichtsbehorde als auch der Anweisungen der
Verantwortlichen bilden. (Phase 4 des DSM-Zyklus).

Die nachfolgende Grafik zeigt den gesamten DSM-Zyklus, in den das KDM eingebunden ist.
Der Baustein 80 ,Datenschutzmanagement” des ReferenzmalRnahmenkatalogs beschreibt das
gesamte DSM-System ausfuhrlich.

1. Planen/Spezifizieren/DSFA
Anweisungen Auswabhl aller relevanten Daten, IT-Systeme
und Prozesse mit dem Ziel, eine rechts-
- konforme Verarbeitung sicherzustellen,
Durchfiihren der Schwellwertanalyse und

bei voraussichtlich hohem Risiko der
Datenschutzfolgen-Abschétzung

‘ h Spezifikation
‘ Dokumentation

Beurteilungs-

ergebnisse ggf. DSFA-Bericht
Check (Soll-Werte)
‘3a. Kontrollieren/Priifen Dokumentation
des laufenden Betriebs des laufenden 2. Implementieren
{Soll/Ist-Bilanzen herstellen) Betriebs der Verarbeitungsfunktionen und der
3b. Beurteilen (Ist-Werte) technischen und organisatorischen
der Priifergebnisse hinsichtlich der Malknahmen inkl. der Herstellung der
Erfiillung der rechtlichen Vorgaben Priifbarkeit
(Gesetze, Vertrage, Gewahrleistungsziele) -

und der Wirksamkeit der MaRnahmen

Abbildung 1: Der PDCA-Zyklus des Datenschutzmanagements (DSM-Zyklus) als Rahmen fir die Anwendung des kirchlichen-
Datenschutzmodells bei Planungs-, Beratungs- und Priifvorgdngen

Fiir jede Verarbeitungstatigkeit wird es in der Regel erforderlich sein, den DSM-Zyklus
mehrfach zu durchlaufen. Das betrifft insbesondere die Verantwortlichen bei der Planung von
Verarbeitungstatigkeiten. So kdnnte bei der Inbetriebnahme eines Fachverfahrens ein erster
Zyklus dessen Testbetrieb betreffen, der zweite Zyklus den Pilotbetrieb und der dritte Zyklus
den Wirkbetrieb. Die Haufigkeit der Durchlaufe hangt davon ab, wie weit der
Verarbeitungskontext an die Erfordernisse des Datenschutzes in der Planungsphase oder im
Rahmen eines Priifprozesses der Aufsichtsbehorde angepasst werden musste.
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D4.4.1 Plan: Spezifizieren / DSFA / Dokumentieren

In Phase 1 zur Planung einer Verarbeitungstatigkeit mit Personenbezug werden angemessene
MaBnahmen bestimmt, durch die die Risiken des Grundrechtseingriffs gemildert, der Schutz
personenbezogener Daten sichergestellt und die Einhaltung der Verordnung nachgewiesen
werden kann. Um den Nachweis der Wirksamkeit der MaRnahmen erbringen zu kdnnen,
missen funktionale Anforderungen (Soll-Werte) festgelegt und dokumentiert werden. Diese
werden aus den gesetzlichen Anforderungen (Soll) hergeleitet (siehe Teil B Anforderungen des
kirchlichen Datenschutzrechtes). Erst dann wird festgelegt, welche Aktivitaten der Programme
und Systeme und welche Ereignisse von Prozessen zu protokollieren sind.

Eine wesentliche Komponente der Phase 1 ist die Durchfiihrung einer Schwellwertanalyse und
eine daraus ggfs. resultierende Datenschutz-Folgenabschatzung (DSFA).

Ein Ergebnis dieser DSFA ist der DSFA-Bericht, in dem die Risiken aufgezeigt und die
Gegenmalinahmen zur Verringerung von Risiken bestimmt werden. Haufig werden den
Verantwortlichen in diesem Bericht zusatzlich Empfehlungen zur weiteren Vorgehensweise
bei der Implementierung der zu ergreifenden MaRnahmen!?’ gegeben, weil das kirchliche
Recht die Implementierung von solchen AbhilfemaBnahmen fordert.

Die Verantwortlichen miissen wahrend der Phase 1 iber die DSFA entscheiden. Am Ende der
Phase 1 entscheiden sie liber die geplante Implementierung der GegenmaRBnahmen.

Die Durchfihrung einer DSFA ist dabei kein einmaliger Vorgang. Sollten sich wesentliche
Anderungen im Verfahren oder bei den Umstinden der Verarbeitung, die die Bewertung
bereits erkannter Risiken dndern, oder neue Risiken bekannt werden, so ist die DSFA zu
Uberprifen und anzupassen. Um dies zu garantieren, wird ein stetiger, iterativer Prozess der
Uberpriifung und Anpassung von Funktionen empfohlen. Dieser iterative Prozess der DSFA ist
in den DSM-Prozess eingebunden.

Die Implementierung der empfohlenen Funktionen und der technischen und
organisatorischen MaRnahmen geschieht in Phase 2 des DSM.

D4.4.2 Do: Implementieren / Protokollieren

In Phase 2 werden die aus den Ergebnissen der Phase 1 empfohlenen Malinahmen
entsprechend den Anweisungen der Verantwortlichen umgesetzt. Beim Vorliegen eines DSFA-
Berichts muss der bzw. die Verantwortliche dessen Ergebnisse bei der Implementierung von
Verarbeitungstatigkeiten beriicksichtigen.

Bei der Implementierung von Systemen und Programmen ist darauf zu achten, dass anhand
von Systemdokumenten und Protokollen die Funktionen der Fachapplikationen und der
Schutzvorkehrungen von IT-Systemen und Diensten auf den verschiedenen Ebenen (Client,

117 § 34 DSG-EKD / § 35 KDG
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Server) Uberpruft werden kdonnen. Das Vorliegen dieser Dokumente und Protokolle (Ist-
Werte) ist die Voraussetzung zur Durchfiihrung der Phase 3 des DSM.

D4.4.3 Check: Kontrollieren, Priifen Beurteilen

Der Kern der Anwendung des KDM im DSM-Zyklus besteht darin, die in der Planungsphase
bestimmten funktionalen Soll-Werte mit den festgestellten Ist-Werten in Beziehung zu setzen
(Phase 3a). Zudem werden die relevanten ReferenzmaBnahmen mit den tatsachlich
umgesetzten technischen und organisatorischen MalRnahmen verglichen. Abweichungen vom
Soll sind danach zu beurteilen, inwieweit sie die Umsetzung der Grundsatze aus § 5 DSG-EKDy
§ 7 KDG bzw. das Erreichen der Gewahrleistungsziele gefahrden. In einem Prifvorgang der
Aufsichtsbehoérde erlaubt die bis zu diesem Punkt gefiihrte Analyse aus einem Verfehlen der
Gewahrleistungsziele auf (ggf. sanktionierbare) datenschutzrechtliche Mangel zu schlieBen.

In der Prif- und Beurteilungspraxis lasst sich haufig mit nur geringem Aufwand feststellen, ob
Anforderungen nicht erfillt werden, weil die entsprechend zugeordneten MaRnahmen
fehlen, Mallnahmen falsch oder unzureichend umgesetzt sind oder die ReferenzmaRnahmen
nicht korrekt angewendet wurden. Komplizierter ist der Fall, wenn die zu prifende Stelle
andere als die MaBnahmen des Referenzmalinahmenkatalogs gewahlt hat. Auch wenn diese
als grundsatzlich geeignet beurteilt werden kdnnen, muss separat gepriift werden, ob sie in
ihrer konkreten Ausgestaltung tatsachlich dem festgestellten Risiko entsprechen. An dieser
Stelle hilft das KDM, die Erorterung auf den Nachweis dessen zu fokussieren, dass (oder
inwieweit) die getroffene technische oder organisatorische MalBnahme funktional dquivalent
bzw. wirkungsgleich zur ReferenzmalRnahme ist.

Ausgangspunkt fir die datenschutzrechtliche Beurteilung einer Verarbeitungstatigkeit ist die
Feststellung der funktionalen Soll-Ist-Differenzen. Diese Differenzen werden in der
Beurteilungsphase (Phase 3b) wieder ins Rechtliche Ubersetzt und mit den
datenschutzrechtlichen  Anforderungen  (Soll)  verglichen. Im  Rahmen einer
datenschutzrechtlichen Beurteilung werden aus den festgestellten Abweichungen ggfs.
»hormative Mangel”. Je gravierender ein Mangel ist, umso wirksamer muss er durch
entsprechende Anderungsanweisungen in Phase 4 des DSM-Prozesses fiir ein erneutes
Durchlaufen aller Phasen des DSM-Zyklus abgestellt werden. Das Ergebnis der Phase 3b
besteht in Beurteilungen, die geeignet sind, um rechtliche und funktionale Verbesserungen

herbeizufiihren.

D4.4.4 Act: Verbessern und Entscheiden

Die in Phase 3b festgestellten Mangel miissen so formuliert sein, dass anschlieBend konkrete
funktionale MaBnahmen getroffen werden kdnnen. Diese Beurteilungen als Ergebnisse aus
Phase 3 sind von den Verantwortlichen in Phase 4 zu sichten, zu beraten und zu priorisieren.
In Phase 4 missen festgestellte Mangel zu Entscheidungen der Verantwortlichen und daraus
resultierenden Anweisungen zu Anderungen von MaRnahmen oder zu neuen MaRnahmen
fliihren, die dann in einem neuen Zyklus zu planen, zu implementieren und zu priifen sind.
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Wurden MalRinahmen getroffen, die alle Mangel beseitigen, kann davon ausgegangen werden,
dass alle Defizite beseitigt wurden und die Verarbeitungstatigkeit rechtskonform ist.
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Teil E: Organisatorische Rahmenbedingungen

E1 Zusammenwirken von KDM und BSI-Grundschutz

Das KDM steht in einer engen Beziehung zur Grundschutzmethodik des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI). Der vom BSI entwickelte IT-Grundschutz
ermoglicht es, durch ein systematisches Vorgehen notwendige SicherheitsmaBnahmen zu
identifizieren und umzusetzen. Die BSI-Standards liefern hierzu bewahrte Vorgehensweisen,
das IT-Grundschutz-Kompendium und die darin enthaltenen Bausteine konkrete
(MaBnahmen-)Anforderungen. Bei der Auswahl von MalBnahmen orientiert sich der
Grundschutz vorrangig an den aus der IT-Sicherheit bekannten Schutzzielen Verfligbarkeit,
Integritat und Vertraulichkeit.

Um die Anwendung des KDM zu erleichtern, nutzt die KDM-Methodik vergleichbare
Modellierungsmechanismen wie die Grundschutzmethodik. BSI-Grundschutz und KDM
basieren auf einer vergleichbaren Analyse von Verarbeitungstatigkeiten (bzw.
Geschéaftsprozessen). Das KDM beschreibt die Verarbeitungstatigkeit mit ihren Daten,
Systemen und Diensten sowie (Teil)-Prozessen (s. Abschnitt D2.3) und betrachtet umfassend
das Element der personenbezogenen Daten. Die zu treffenden technischen und
organisatorischen MalRnahmen sind abhangig vom Risiko, das von der Verarbeitungstatigkeit
und deren Eingriffsintensitdt ausgeht (Vgl. Anlage ,Richtlinie zur Risikoanalyse und
Risikobehandlung“).

Die Umsetzung der im ReferenzmalRnahmenkatalog sowie in den Bausteinen genannten
SicherheitsmaBnahmen ist flir den Datenschutz essentiell. Das KDM nimmt dabei exklusiv die
Perspektive des Betroffenen und dessen Grundrechtsausiibung ein und unterscheidet sich
daher von der Sicht des IT-Grundschutzes, der das Schadenszenario ,Beeintrachtigung des
informationellen Selbstbestimmungsrechts” als eines unter mehreren bei der Bestimmung
des Schutzbedarfs betrachtet. Ziel des Vorgehens gemal IT-Grundschutz ist dabei der Aufbau
eines Informations-Sicherheits-Management-Systems (ISMS). Vor diesem Hintergrund ist
zwischen der Auswahl von MalRinahmen zur Gewahrleistung der Informationssicherheit fir
Institutionen durch verantwortliche Stellen und der von MaBnahmen zur Gewahrleistung der
Betroffenenrechte zu unterscheiden.

Das KDM erweitert die o. g. aus der IT-Sicherheit bekannten Schutzziele, was in der
Terminologie des KDM zu den Gewahrleistungszielen fihrt, aus denen, wie im Bereich der IT-
Sicherheit, technische und organisatorische MaRnahmen abgeleitet werden. Die
Gewahrleistungsziele des Datenschutzes bieten in diesem Sinne im Vergleich zu den
Schutzzielen der IT-Sicherheit eine feinere Granularitdt zur Beschreibung der Schutzziele fir
personenbezogene Daten. In den Fokus riicken dabei auch die Risiken, die von den
Verarbeitungstatigkeiten der verantwortlichen Stelle selbst innerhalb und aullerhalb ihrer
Geschaftsprozesse fir die Rechte und Freiheiten natiirlicher Personen ausgehen.

51



BSI IT-Grundschutz und KDM ergénzen sich somit in idealer Weise und liefern gemeinsam die
Informationen, die erforderlich sind, um die Einhaltung der Grundsatze fiir die Verarbeitung
personenbezogener Daten nachweisen zu kénnen.

Anwendungsbereich

Das KDM kann sowohl von kirchlichen Aufsichtsbehdrden im Rahmen ihrer gesetzlichen
Beratungs-, Prif- und Sanktionstatigkeiten (Anwendergruppe 1) als auch von den
Verantwortlichen und Auftragsverarbeitern bei der Planung und beim Betrieb der
Verarbeitung personenbezogener Daten sowie den Datenschutzbeauftragten im Rahmen
ihrer Beratungs- und Pruftatigkeiten (Anwendergruppe 2) angewendet werden. Eine
Verpflichtung zur Nutzung des KDM ist nicht vorgesehen.
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EZ Versionspflege des KDM

Das KDM wird vorerst in einer einmaligen Ausgabe fir die katholische und die Evangelische
Kirchen in Deutschland herausgegeben. Eine kontinuierliche Uberarbeitung ist zum jetzigen
Zeitpunkt nicht vorgesehen, wird aber nicht ganzlich ausgeschlossen.

E2.1 Anderungshistorie

20.10.2021: Korrektur eines Vertauschungsfehlers in der Tabelle C2 in den Zeilen B1.22
und B1.23 und Anpassung aller Verweise auf diese Zeilen
Aufnahme dieser Anderungshistorie
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Abs. Absatz
AK Technik Arbeitskreis , Technische und organisatorische Datenschutzfragen” der
DSK
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Art.

Artikel

Art.-29-Gruppe

Artikel-29-Datenschutzgruppe

BSI Bundesamt fur Sicherheit der Informationstechnik

bzgl. beziglich

bzw. beziehungsweise

CON Konzeption und Vorgehen (Bausteinbezeichnung im BSI-Kompendium)

CPU Central Processing Unit (zentrale Verarbeitungseinheit)

CR Change Request (Anderungsantrag)

d. h. das heildt

DSFA Datenschutz-Folgenabschatzung

DSGVO Datenschutz-Grundverordnung

DSK Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes
und der Lander — Datenschutzkonferenz

DSM Datenschutzmanagement

ErwGr. Erwdgungsgrund

EuGH Europdischer Gerichtshof

gef. gegebenenfalls

i.V.m. in Verbindung mit

IKT Informations- und Kommunikationstechnik

IT Informationstechnik

Kap. Kapitel

KDM Kirchliches Datenschutzmodell

LAN Local Area Network (lokales oder ortliches Netzwerk)

lit. Buchstabe

NAS Network Attached Storage (netzgebundener Speicher)

NEGS Nationale E-Government-Strategie
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Nr. Nummer

PDCA Plan Do Check Act (Phasen des Deming-Zyklus)

SAN Storage Area Network (Datenspeicher-Netzwerk)

SDM Standard-Datenschutzmodell

SPoC Single Point of Contact (singuldrer Kontaktpunkt, zentrale Anlaufstelle)
u.a unter anderem

vgl. vergleiche

WP Working Paper (der Art.-29-Gruppe)

z. B. zum Beispiel
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E5 Anhang Referenzmafdnahmenkatalog

Der Referenzmafinahmenkatalog der DSK wird nach vorheriger Begutachtung durch die 6kumenische
Projektgruppe KDM Bestandteil des KDM.
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